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l. Nazwa:
Informatyzacja WOMP-ZCLiP w  Szczecinie w ramach projektu pn.
»Zachodniopomorskie e-Zdrowie” wspoéftfinansowanego srodkami Unii Europejskiej w
ramach Regionalnego Programu Operacyjnego Wojewddztwa Zachodniopomorskiego na
lata 2014-2020 Os Priorytetowa 9 Infrastruktura publiczna, Dziatanie 9.10 Wsparcie
rozwoju e-ustug publicznych (e-Zdrowie).

1l Nazwy i kody Wspdlnego Stownika Zamdéwien (Klasyfikacji CPV):
48180000-3 Pakiety oprogramowania medycznego,
48780000-9 Pakiety oprogramowania do zarzgdzania systemem, przechowywaniem
i zawartoscia,
48000000-8 - Pakiety oprogramowania i systemy informatyczne,
48700000-5 - Pakiety oprogramowania uzytkowego,
48761000-0 - Pakiety oprogramowania antywirusowego,
45300000-0 - Roboty instalacyjne w budynkach,
32420000-3 - Urzadzenia sieciowe,
30233000-1 — Urzadzenia do przechowywania i odczytu danych,
48600000-4 — Pakiety oprogramowanie dla baz danych i operacyjne,
72000000-5 - Ustugi informatyczne: konsultacyjne, opracowywania oprogramowania,
internetowe i wsparcia (w tym 72263000-6 - Ustugi wdrazania oprogramowania).
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1.1

Rozdziat |. Zzatozenia poczatkowe oraz wymagania ogélne

Wprowadzenie

Zamowienie realizowane jest w ramach projektu ,Zachodniopomorskie e-Zdrowie”
wspotfinansowanego Srodkami Unii Europejskiej w ramach Regionalnego Programu Operacyjnego
Wojewddztwa Zachodniopomorskiego na lata 2014-2020 OS$ Priorytetowa 9 Infrastruktura publiczna,
Dziatanie 9.10 Wsparcie rozwoju e-ustug publicznych (e-Zdrowie).

Przedmiotowe postepowanie dotyczy informatyzacji WOMP-ZCLIP w Szczecinie bedacego
jednoczes$nie Zamawiajgcym i Partnerem Projektu.

1.2
1.

Integracja z centralnym systemem e-zdrowie

Dostarczony przez Wykonawce Szpitalny System Informatyczny (SSI) w ramach realizacji

niniejszego przedmiotu zamdwienia musi zapewniaé integracje funkcjonalng z systemem

teleinformatycznym, o ktérym mowa w art. 7 ust. 1 ustawy z dnia 28 kwietnia 2011 r. o systemie

informacji w ochronie zdrowia (t.j. Dz.U.2022 p0z.1555 z pdin. zm.) co najmniej w zakresie

opisanym w dokumentach opublikowanych przez Centrum e-Zdrowie (dotychczas CSI0Z), tj.:

1) ,Opis ustug biznesowych Systemu P1 wykorzystywanych w systemach ustugodawcow”,

2) ,,Opis funkcjonalny Systemu P1 z perspektywy integracji systemdéw zewnetrznych”

oraz dokumentacja:

3) ,Minimalne wymagania dla systemdéw ustugodawcow”
https://www.gov.pl/web/zdrowie/minimalne-wymagania-dla-systemow-uslugodawcow

4) Dokumentacja integracyjna Systemu P1 w zakresie obstugi ZM,
5) Dokumentacja integracyjna Systemu P1 w zakresie obstugi EDM,
6) Dokumentacja integracyjna Systemu P1 w zakresie obstugi zgdd pacjenta

7) Dokumentacja integracyjna Systemu P1 w zakresie Systemu Elektronicznej Rejestracji.
W zakresie integracji i komplementarnosci z centralnymi systemami e-zdrowie, na Wykonawcy
bedzie spoczywat obowigzek dostosowania zaoferowanego rozwigzania do wymagan ujetych
w dokumentach publikowanych poprzez Centrum e-Zdrowia, w tym w szczegdélnosci do wszelkiej
dokumentacji integracyjne;j.
Dokumenty, o ktérych mowa powyzej s3 dostepne na stronie internetowej Centrum e-Zdrowia,
pod adresem: http://csioz.gov.pl oraz https://ezdrowie.gov.pl/portal/home/dla-
dostawcow/interfejsy. Zamawiajacy informuje, iz dokumenty dostepne na w/w stronach
internetowych s3 aktualizowane. Wykonawca zobowigzany jest do weryfikowania czy
dokumenty dostepne na w/w stronach uleglty zmianie lub aktualizacji i zastosowania przy
wykonywaniu Przedmiotu Zamoéwienia najnowszych dostepnych wersji tych dokumentéw.

W zakresie integralnosci zaoferowanego SSI Wykonawca musi uwzglednié¢ i wdrozyé ponizsze

wytyczne i zatozenia:

1) Dostepnosc¢ Systemu P1 dla odpowiednio zarejestrowanych w Centrum e-Zdrowia systemoéw
ustugodawcoéw i systemdédw regionalnych wytgcznie poprzez standardowe interfejsy Web
Services. Wymagane jest dwustronne uwierzytelnianie systemdédw nawigzujgcych
komunikacje, a takze podpisywanie komunikatow certyfikatem dostarczanym badz
wskazanym przez Centrum e-Zdrowia.

2) Przesytanie komunikatéw do P1 podpisanych elektronicznie przez system komunikujacy sie
z Systemem P1 certyfikatem wydanym przy zaktadaniu konta ustugodawcy (rejestrowaniu
systemu). Wymagania w zakresie rodzaju stosowanego certyfikatu mogg ulec zmianie
w wyniku w przypadku zmiany centralnych rozwigzan w zakresie uwierzytelniania
uzytkownikéw w obszarze e-zdrowia.



https://www.gov.pl/web/zdrowie/minimalne-wymagania-dla-systemow-uslugodawcow
http://csioz.gov.pl/
https://ezdrowie.gov.pl/portal/home/dla-dostawcow/interfejsy
https://ezdrowie.gov.pl/portal/home/dla-dostawcow/interfejsy
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3) Obowigzywanie Modelu Informacji o Zdarzeniu Medycznym i Indeksie Dokumentacji
Medycznej (dalej: EDMiZM) w przypadku informacji o zdarzeniu medycznym, publikowanymi
przez Centrum e-Zdrowia na stronie internetowej: https://ezdrowie.gov.pl/portal/home/dla-
dostawcow/interfejsy.

4) Obowigzywanie EDMiZM publikowanego przez Centrum e-Zdrowia w przypadku rejestru
(indeksu)  Elektronicznej  Dokumentacji Medycznej na  stronie  internetowej:
https://ezdrowie.gov.pl/portal/home/dla-dostawcow/interfejsy. .

5) Zgoda pacjenta na udostepnienie jego dokumentacji medycznej — funkcjonalnosé ta jest
wymagana i powinna by¢ zgodna z modelem dokumentu zgody oraz modelami interfejséw
pozwalajgcych na wnioskowanie o zgode, ktére zostaty opublikowane przez Centrum e-
Zdrowia na stronie internetowej: https://ezdrowie.gov.pl/portal/home/dla-
dostawcow/interfejsy.

6) Wymiana Elektronicznej Dokumentacji Medycznej (dalej: EDM) — funkcjonalnos$¢ ta jest
wymagana i powinna by¢ zgodna z modelem wniosku i dokumentu udostepnienia oraz
modelami interfejsdw, ktdre zostaty opublikowane przez Centrum e-Zdrowia na stronie
internetowej: https://ezdrowie.gov.pl/portal/home/dla-dostawcow/interfejsy.

7) Konieczno$¢ rozbudowy funkcjonalnej uzytkowanych systemdéw oprogramowania dla
zapewnienia integracji systemu HIS podmiotu leczniczego (zewnetrznego w stosunku do P1)
celem osiggniecia funkcjonalnosci Systemu Elektronicznej Rejestracji (e-Rejestracji
centralnej).

5. Jednoczesnie, zaoferowany SSI musi spetnia¢ nastepujace zatozenia funkcjonalne:

1) prowadzenie i wymiana Elektronicznej Dokumentacji Medycznej (EDM), w tym
indywidualnej dokumentacji medycznej (wewnetrznej i zewnetrznej) z uwzglednieniem
rozwigzania umozliwiajgcego zbieranie przez podmiot udzielajgcy Swiadczen opieki
zdrowotnej, jednostkowych danych medycznych w elektronicznym rekordzie pacjenta
oraz tworzenie EDM zgodnej co najmniej ze standardem HL7 CDA, opracowanym
i opublikowanym przez Centrum e-Zdrowie — Polskg Implementacjg Krajowg HL7 CDA
(tzw. IG).

2) prowadzenie lokalnego repozytorium EDM (z obstugg przechowywania EDM) oraz
uwzgledniaé rozwigzania zapewniajgce wymiane EDM pomiedzy repozytorium
Zamawiajgcego a Platformg P1. Platforma P1 bedzie zawierata indeks EDM (Rejestr
EDM), w ktérym beda sie znajdowac informacje o EDM tworzonym i przechowywanym
u Zamawiajgcego.

3) Przeniesienie ok 700 000 dokumentdw z obecnie uzywanego rozwigzania repozytorium
chmurowego EDM firmy Kamsoft do Lokalnego Repozytorium EDM budowanego w
ramach niniejszego postepowania. Efektem przeniesienia dokumentéw do lokalnego
repozytorium ma by¢ informacja w P1 o zmianie lokalizacji dokumentéw
elektronicznych z chmurowego rozwigzania Kamsoft na Lokalne Repozytorium EDM
Zamawiajgcego,

4) przechowywanie zaindeksowanych  dokumentéw EDM  przeznaczonych do
udostepniania na platformie P1 przez Lokalne Repozytorium EDM. Lokalne
Repozytorium EDM petnic bedzie funkcje Document Repository.

5) W przypadku skorzystania z prawa opcji (opcja nr 1) opisanego w rozdziale 1.5
przechowywanie zaindeksowanych  dokumentéw EDM  przeznaczonych do
udostepniania na platformie P1 przez Regionalne Repozytorium EDM. Regionalne
Repozytorium EDM petni¢ bedzie funkcje Document Repository.

6) Repozytorium EDM musi realizowa¢ co najmniej ustuge przyjmowania, archiwizacji
i udostepniania EDM zgodnej z PIK HL7 CDA, a w przypadku repozytoriéw badan
obrazowych, przyjmowanie, archiwizacje i udostepnianie obiektéw DICOM.
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1.3 Akty prawne

Dostarczone rozwigzania teleinformatyczne, ze szczegbélnym uwzglednieniem dostarczanego
i wdrazanego Oprogramowania, muszg by¢ zgodne z powszechnie obowigzujgcymi przepisami prawa
polskiego i europejskiego. Oprogramowanie musi pozwala¢ na gromadzenie, przetwarzanie
i analizowanie danych i informacji w obszarach objetych wdrozeniem, na bazie tych danych musi
umozliwia¢ wytwarzanie prawidtowej, kompletnej, ujetej w obowigzujgcych przepisach prawa
dokumentacji (dokumenty, raporty, wykazy, oSwiadczenia, zaswiadczenia itp.).

.4 Zakres zamowienia

Zamawiajgcy wymaga rozbudowy dotychczas uzytkowanego systemu HIS poprzez realizacje
zamodwienia opisanego w ponizszych rozdziatach:

— wariant podstawowy — rozdz. Il.1, 1.2, 11.3, 1.4

— wariant opcjonalny — wariant podstawowy + opcja nr 1 i opcja nr 2 wskazane w rozdz. I.5

niniejszego OPZ.

W formularzu ofertowym Wykonawca musi wyceni¢ oba warianty. Wariant opcjonalny jest opcja
w rozumieniu art. 441 ustawy z dnia 11 wrzes$nia 2019 r. Prawo zamowien publicznych, zwanej dalej
ustawg Pzp (t.j. Dz.U. z 2022 poz. 1710 ze zm.).

1.5 0golny opis przedmiotu zamoéwienia
1. Przedmiot zamdwienia obejmuje:

a) Modernizacja sieci teleinformatycznej i serwerowni w zakresie:

Poz. OPZ OPIS ILos¢
Rozdziat II.1 Modernizacja sieci teleinformatycznej

1.1.1 Poprawa stanu technicznego Serwerowni 1 kpl.

11.1.2 Urzadzenie zabezpieczajgce UTM 2 kpl.

b) Infrastruktura serwerowa w zakresie:

Poz. OPZ Opis llos¢
Rozdziat 1.2 Infrastruktura serwerowa i sieciowa
1.2.1 Pamie¢ masowa NAS 1

c) Oprogramowanie systemowe i narzedziowe w zakresie:

POZ. OPZ OPIS ILOSC
ROZDZIAt 1.3 | OPROGRAMOWANIE SYSTEMOWE | NARZEDZIOWE
11.3.1 Serwerowy system operacyjny
11.3.2 Oprogramowanie antywirusowe

d) dostawa i wdrozenie e-ustug do Systemu WOMP:

POZ. OPZ OPIS

ROZDZIAt 11.4 | SZPITALNY SYSTEM INFORMATYCZNY
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a.
EDM
a. Zdarzenia medyczne (integracja z P1 — raportowanie ZM,
L4 indeksowanie EDM )
b. Lokalne Repozytorium EDM

e-Ustugi — dostawa i wdrozenie
a. EDMdla lekarza
b. EDM dla pacjenta
c. eRejestracja lokalna z powiadomieniami
d. Integracja z krajowym Systemem Elektronicznej Rejestracji na
platformie

Przedmiot zaméwienia musi by¢ dostarczany, wdrozony i zainstalowany w catosci w siedzibie
Zamawiajacego (ul. Bol. Smiatego 33 w Szczecinie) oraz w placdéwkach, w ktérych Zamawiajacy
$wiadczy ustugi zdrowotne (ul. Kopernika 18 Szczecin, ul. Mickiewicza 18 Stargard, Aleja Zotnierza
5 Stargard).

Wykonawca musi skalkulowaé¢ w cenie wszystkie dostawy i ustugi objete Przedmiotem
Zamowienia, w szczegdblnosci: dostawy sprzetu i oprogramowania, wynagrodzenie za
przeniesienie praw autorskich lub udzielenie licencji, wsparcie techniczne wraz z aktualizacjami
(gwarancje), koszt wdrozenia, zamdwienie w wariancie opcjonalnym (opcja nr i nr 2).

Wszystkie dostarczane Produkty (rozumiane jako elementarny efekt dziatan/prac/dostaw
objetych catym zakresem przedmiotu zamoéwienia wykonywanych przez Wykonawce podczas
realizacji Umowy w poszczegdlnych Etapach) oraz Komponenty (rozumiane jako integralna czesc
dostawy i wdrozenia przedmiotu zamdwienia, sktadajgcy sie przynajmniej z jednego Produktu lub
wielu Produktéw powigzanych ze sobg merytorycznie) podlegajg dostawom, ustugom
projektowania, instalacji, konfiguracji i wdrozenia.

Ustugi projektowania, instalacji, konfiguracji i wdrozenia Wykonawca przeprowadzi zgodnie
z zapisami niniejszego OPZ w uzgodnieniu z Zamawiajagcym, zgodnie z obowigzujgcymi
przepisami, zasadami wykonywania projektow teleinformatycznych, z uwzglednieniem standardu
WCAG 2.1 oraz najlepszymi praktykami w ich realizacji.

Wykonawca jest zobowigzany do realizacji Przedmiotu Zamodwienia zgodnie z zasadami
i wytycznymi Zamawiajgcego, zapisami OPZ, SWZ oraz Umowy.

llekro¢ w niniejszym OPZ Zamawiajgcy uzyt w opisie oznaczen norm, aprobat, specyfikacji
technicznych i systemdéw odniesienia, o ktérych mowa w art. 101 ust. 1-3 albo art. 99 ust. 5
ustawy Pzp nalezy je rozumiec¢ jako przyktadowe. Zamawiajgcy zgodnie z art. 101 ust. 4 ustawy
Pzp dopuszcza rozwigzanie rownowazne opisywanym w tresci SWZ. Jezeli zapisy zawarte w OPZ
wskazywatyby w odniesieniu do rozwigzan, materiatéw lub urzadzen znaki towarowe lub
pochodzenie Zamawiajacy, zgodnie z art. 101 ust 4 ustawy Pzp, dopuszcza sktadanie ofert na
rozwigzanie rownowazne. Wszelkie ,produkty” pochodzace od konkretnych producentéw
okreslajg minimalne parametry jakosciowe i cechy uzytkowe, jakim musi odpowiadac produkt,
aby spetni¢ wymagania stawiane przez Zamawiajgcego i stanowig wytgcznie wzorzec jako$ciowy
przedmiotu zamdwienia. Poprzez zapis dot. minimalnych wymagan parametréow jakosciowych
Zamawiajgcy rozumie wymagania materiatéw, sprzetu i urzadzen zawarte w ogélnie dostepnych
zrédfach, katalogach, stronach internetowych producentéw. Operowanie przyktadowymi
nazwami producenta ma jedynie na celu doprecyzowanie poziomu oczekiwan Zamawiajgcego w
stosunku do okreslonego rozwigzania. Tak wiec postugiwanie sie nazwami producentéw
/produktéw/ ma wytacznie charakter przyktadowy. Zamawiajgcy, przy opisie przedmiotu
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1.6

zamowienia, wskazujgc oznaczenie konkretnego producenta (dostawcy) lub konkretny produkt,
dopuszcza jednoczesnie produkty rownowazine o parametrach jakosciowych i cechach
uzytkowych, co najmniej na poziomie parametréw wskazanego produktu, uznajac tym samym
kazdy produkt o wskazanych parametrach lub lepszych. W takiej sytuacji Zamawiajacy wymaga
ztozenia stosownych dokumentdéw, wykazujgcych spetnienie przez produkty réwnowazine ww.
parametréw i cech. Wykonawca musi dostarczy¢ wszelkie urzadzenia i elementy, ktdre sg
niezbedne do prawidtowego funkcjonowania catosci. W przypadku, gdy w trakcie realizacji
Przedmiotu Zamdwienia okaze sie, ze brakuje jakiegokolwiek urzadzenia lub elementu, ktérego
brak spowoduje nieprawidtowe funkcjonowanie catosci Przedmiotu Zamowienia, Wykonawca
dostarczy je na wtasny koszt i ryzyko.

Zamawiajgcy wymaga, aby zaoferowane rozwigzanie (system) byto rozwigzaniem istniejgcym,
dziatajgcym, gotowym do wdrozenia i zapewniajgcym realizacje wszystkich wymaganych w SWZ
(w szczegdlnosci OPZ) funkcjonalnosci na dzien skfadania ofert i nie moze byé w fazie
opracowywania, budowy, testow, projektowania itp.

Wszelkie dostarczane urzadzenia:

1) musza by¢ fabrycznie nowe, pochodzi¢ z autoryzowanego kanatu sprzedazy producenta
i reprezentowa¢ model biezacej linii produkcyjnej. Nie dopuszcza sie urzadzen:
odnawianych, demonstracyjnych lub powystawowych. Urzadzenia muszg posiadac
gwarancje na okres co najmniej 5 lat,

2) nie dopuszcza sie urzadzen posiadajgcych wade prawng w zakresie pochodzenia sprzetu,
wsparcia technicznego i gwarancji producenta,

3) elementy, z ktérych zbudowane sg urzgdzenia muszg by¢ produktami producenta urzadzen
lub by¢ przez niego certyfikowane oraz cate musza by¢ objete gwarancjg producenta,

4) urzadzenia i ich komponenty muszg by¢ oznakowane w taki sposéb, aby mozliwa byta
identyfikacja zaréwno produktu jak i producenta,

5) urzadzenia muszg by¢ dostarczone Zamawiajgcemu w oryginalnych opakowaniach
producenta,

6) do kazdego urzadzenia musi by¢ dostarczony komplet standardowej dokumentacji dla
uzytkownika w jezyku polskim lub angielskim w formie papierowej lub elektronicznej,

7) specyfikacja urzadzen nie moze podlegaé¢ modyfikacjom.

Termin realizacji Przedmiotu Zamowienia

Wykonawca zrealizuje przedmiot Umowy w terminie do dnia 31.10.2023 r.

1.7
1.

Powigzania miedzy OPZ a Modelem Realizacyjnym

Zakres, ksztaft oraz funkcjonalnosci poszczegdlnych ustug elektronicznych dla wszystkich
podmiotéw leczniczych uczestniczagcym w projekcie ,,Zachodniopomorskie e-Zdrowie” okreslone
zostaty w Modelu realizacyjnym — zatgcznik nr 4 do SWZ.

W przypadku réznic w zakresie e-ustug oraz funkcjonalnosci Projektu ZeZ miedzy niniejszym
Opisem Przedmiotu Zamodwienia Partnera a Modelem realizacyjnym nadrzedne s3 wymagania
zawarte w niniejszym Opisie Przedmiotu Zaméwienia oraz Umowie.
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Organizacja wdrozenia
1.8.1.1 Zatozenia podstawowe

Przedmiot Zamodwienia bedzie realizowany w oparciu o zdefiniowany uprzednio przez
Wykonawce i zaakceptowany Harmonogram wdrozenia, ktéry musi by¢ pisemnie uzgodniony i
zaakceptowany przez Zamawiajgcego oraz odpowiednio aktualizowany w toku realizacji
Przedmiotu Zamoéwienia. Zmiany Harmonogramu wymagajg uzgodnienia i pisemnej akceptacji
Zamawiajgcego.

Wykonawca w Harmonogramie wdrozenia musi uwzgledni¢ w szczegélnosci podziat na zadania
takie jak projektowanie, dostawy, ustugi instalacji/konfiguracji, testowanie, wdrozenie i odbiory.

Wykonawca umozliwi Zamawiajgcemu udziat we wszystkich pracach realizowanych przez
Wykonawce w ramach realizacji Przedmiotu Zaméwienia (m.in. w czasie projektowania, dostaw,
instalacji/budowy, konfiguracji, wdrozeniu, testowaniu i odbiorach).

Wykonawca zobowigzany jest do udziatu w cyklicznych naradach przegladu prac w siedzibie
Zamawiajgcego. Zamawiajgcy przewiduje czestotliwos¢ narad 1 raz w tygodniu lub rzadziej za
zgodg obu stron.

Wykonawca zobowigzany jest przeprowadzi¢ dostawy Przedmiotu Zaméwienia w dokfadnych
terminach i godzinach uzgodnionych z Zamawiajgcym.

W przypadku dostarczania Infrastruktury Serwerowej oraz Sieciowej musi by¢ ona oznakowana
w taki sposdéb, aby mozliwa byta identyfikacja systemowa zaréwno produktu jak i producenta,
pochodzi¢ z oficjalnych kanatéw dystrybucji producentéw i dostarczona w oryginalnych
opakowaniach fabrycznych.

Wdrozenie nalezy rozumieé jako szereg uporzadkowanych i zorganizowanych dziatan majgcych
na celu wykonanie Przedmiotu Zamédwienia.

Wdrozenie bedzie realizowane w ramach powotanych do tego celu struktur organizacyjnych po
stronie Wykonawcy.

W ramach wdrozenia Wykonawca przygotuje informacje na temat struktury organizacyjnej
Zespotu Wykonawcy zajmujgcej sie realizacjg Przedmiotu Zaméwienia, w ramach ktdrej musza
zosta¢ powotane minimum nastepujace role:

1) Kierownik Projektu ze strony Wykonawcy,
2) Zespdt Wdrozeniowy ze strony Wykonawcy.

Wdrozenie, z zastrzezeniami wskazanymi ponizej, w punktach muszg realizowa¢ osoby
wymienione w ofercie Wykonawcy, przy czym:

1) Osoby Zespotu Wykonawcy muszg by¢ dyspozycyjne w trakcie wykonywania prac,

2) Wykonawca przekaze Zamawiajagcemu wykaz numerdéw telefonéw kontaktowych oraz
adresow mailowych do kluczowych o0séb biorgcych udziat w realizacji Przedmiotu
Zamodwienia po stronie Wykonawcy.

Wykonawca zorganizuje prace tak, aby w maksymalnym stopniu nie zakitécac¢ ciggtosci
funkcjonowania prac u Zamawiajgcego. Wykonawca ponosi petng odpowiedzialnosé, w tym
finansowg jezeli na skutek swojej dziatalnosci doprowadzi do przestoju przychodni badz utraty
danych Zamawiajgcego w ktorymkolwiek z juz istniejgcych systemow.
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Obiekty podlegajgce inwestycji (obiekty stuzby zdrowia, w ktérych sSwiadczone sg ustugi
medyczne) sg uzytkowane w trybie ciggtym w czasie godzin pracy przez caty okres wykonywania
Przedmiotu Zamédwienia, co moze powodowac utrudnienia w miejscu prowadzenia prac. Nie ma
mozliwosci catkowitego wytgczenia i zamkniecia w/w obiektéw lub ich czesci na czas realizacji
Przedmiotu Zamdwienia. Poszczegdlne prace bedg realizowane etapowo, tak aby zachowac
ciggtosc swiadczenia ustug medycznych.

Wykonawca musi uwzglednic¢, ze wszystkie prace wykonywane bedg w uzytkowanych obiektach
przy duzym ruchu pracownikdédw i chorych, tzn. organizacja prac musi przede wszystkim
zapewniaé bezpieczenstwo pracownikow i pacjentéw w godzinach pracy Zamawiajgcego.

1.8.1.2 Przygotowanie Dokumentacji

W ramach realizowanych prac Wykonawca musi opracowaé dla Zamawiajgcego Dokumentacje
Przedmiotu Zamdwienia (zwang dalej Dokumentacjg), ktdra sktada sie z nw. zakreséw:

1) Harmonogram Wdrozenia,

2) Dokumentacja Analizy Przedwdrozeniowej (DAP),

3) Dokumentacja Powykonawcza.

Dokumentacja powyzsza musi zawiera¢ bazowe zapisy opisujgce budowane rozwigzania, procesy
oraz sposéb organizacji prac i wdrozenia. Na podstawie zapisow w Dokumentacji beda
prowadzone i odbierane poszczegdlne etapy realizowane w ramach Przedmiotu Zamédwienia.
Dokumenty te wraz ze SWZ z zatgcznikami beda stanowity podstawe do weryfikacji wdrozenia w
trakcie odbioréw.

Dokumentacja podlega uzgadnianiu i akceptacji Zamawiajgcego. Akceptacja Harmonogramu
wdrozenia i DAP warunkuje rozpoczecie prac Wykonawcy.

Dokumentacja Analizy Przedwdrozeniowej DAP wraz z Harmonogramem wdrozenia muszg by¢
opracowane w oparciu o wymagania okreslone w niniejszym OPZ.

1.8.1.3 Harmonogram wdrozenia

Wykonawca zobowigzany jest opracowa¢ na podstawie SWZ oraz OPZ szczegétowy Harmonogram
wdrozenia. Harmonogram nalezy przedstawi¢ Zamawiajgcemu w terminie do 14 (czternastu) dni od
daty zawarcia Umowy.

1.8.1.4 Analiza Przedwdrozeniowa

1. Jako Analize Przedwdrozeniowg nalezy rozumie¢ zakres czynnosci do wykonania przez
Wykonawce majacy na celu analize sSrodowiska biznesowego i informatycznego Zamawiajgcego.
W wyniku przeprowadzenia Analizy przedwdrozeniowej Wykonawca przedstawi Zamawiajgcemu
Dokumentacje Analizy Przedwdrozeniowej (zwang dalej DAP), na podstawie ktorej bedzie
realizowany organizacyjnie i technicznie Przedmiot Zamodwienia. Dokumentacja Analizy
Przedwdrozeniowej bedzie podlegata uzgodnieniu i akceptacji Zamawiajgcego.

2. Dokumentacja Analizy Przedwdrozeniowej musi zawiera¢ w szczegélnosci:

ZAWARTOSC DOKUMENTACIJI ANALIZY PRZEDWDROZENIOWEJ DAP
1. Wymagane dane w zakresie SSI:

1) wykaz oraz szczegdtowy opis i harmonogram budowy SSl i e-ustug,

2) architektura SSli e-ustug,
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3) analiza migracji danych oraz opis sposobu migracji — jezeli dotyczy,

4) przygotowanie planu modernizacji sieci teleinformatycznej,

5) przygotowanie planu instalacji i konfiguracji sprzetu sieciowego,

6) przygotowanie planu instalacji Infrastruktury serwerowej z uwzglednieniem rozmieszczenia
sprzetu w lokalizacjach Zamawiajgcego,

7) przygotowanie planu instalacji i konfiguracji infrastruktury komputerowej,

8) jednoznacznie okreSlone zatozenia integracji z innymi systemami informatycznymi, ktére
posiada Zamawiajacy,

9) plan pracy na dalsze etapy Wdrozenia,

10) plan migracji danych z SSI, ktory posiada Zamawiajgcy — jezeli dotyczy,

11) szczegotowa specyfikacja oprogramowania objetego zakresem umowy,

12) wykaz oraz szczegdtowy opis i harmonogram niezbednych prac konfiguracyjnych,

13) ustawienia konfiguracyjne urzadzen i oprogramowania wchodzacych w sktad SSlI,

14) propozycje scenariuszy testowych uwzgledniajgcych zakres czynnosci operacyjnych, ktére
nalezy wykonaé¢ w celu potwierdzenia, ze wskazane wymagane funkcjonalnosci zostaty
prawidtowo skonfigurowane i dziatajg zgodnie z opisami proceséw,

15) harmonogram instruktazu personelu oraz administratoréw SSl.

Wymagane dane ZARZADCZE:

plan i sposdb komunikacji Stron.

Wymagane dane dotyczace INFRASTRUKTURY SERWEROWEJ, SIECIOWEJ | KOMPUTEROWE]J:

1) podziat Przedmiotu Zamdwienia na Produkty, a nastepnie ich pogrupowanie w
Komponenty,

2) analiza wymagan Przedmiotu Zamdwienia zawierajgca opis sposobu realizacji wymagan,
sposdb testowania i odbioru,

3) karty katalogowe urzadzen potwierdzajgce spetnienie wymagan,

4) plan dostaw,

5) opis prac modernizacji Sieci teleinformatycznej,

6) opis instalacji i wdrozenia Oprogramowania wdrazanego wraz z Infrastrukturg serwerows,
7) opis modernizacji i budowy Infrastruktury serwerowej, sieciowej oraz komputerowej,

8) lista Komponentéw, ktdre bedg podlegaty osobnym odbiorom — jezeli dotyczy,

9) szczegbtowy zakres i zawarto$é pozostatej Dokumentacji.

1.8.1.5 Dokumentacja Powykonawcza

1. Warunkiem dokonania Odbioru Koricowego jest dostarczenie przez Wykonawce
Dokumentacji Powykonawczej obejmujgcej dokumentacje uzytkowg, techniczna
i eksploatacyjng. Dokumentacja Powykonawcza musi by¢ dostarczona w jezyku polskim,
w wersji elektronicznej w formacie edytowalnym oraz w co najmniej jednym egzemplarzu
papierowym.

2. W dokumentacji muszg byé zawarte opisy wszelkich cech, wtasciwosci i funkcjonalnosci
pozwalajacych na poprawng z punktu widzenia technicznego eksploatacje rozwigzan.

3. W szczegdlnosci dokumentacja ta musi zawieraé:
1) Wymogi ogdlne:

a) peten sposdb licencjonowania wszystkich elementéw aplikacji i Srodowiska,
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b) opis architektury technicznej:

c)

g)

- wyszczegllnienie oraz opis powigzan wszystkich komponentéw sprzetowych,
systemowych i aplikacyjnych wystepujgcych lub wymaganych do poprawnej pracy
aplikacji zgodnie z wymaganiami wydajnosci, funkcjonalnosdci i bezpieczenstwa
(minimalny, maksymalny, rekomendowany),

- doktadne okreslenie wykorzystywanych i dopuszczalnych wersji dla komponentéw
innych dostawcow,

konfiguracja musi obejmowaé wszystkie wdrozone urzadzenia, zainstalowane w ramach

budowy systemu IT,

przyktadowy zestaw wymaganych danych konfiguracyjnych obejmuje:

- serwery — parametry sprzetowe (procesor, pamieé, dyski, karty sieciowe, zasilanie,
itp.),

- siec (adresacja IP, itp.),

- podsystem dyskowy (punkty montowania/litery dyskéw, wolumeny logiczne, grupy
wolumenowe, zasoby dyskowe, RAID, itp.),

- system operacyjny (parametry jadra, moduty, ustugi, stos TCP/IP, itp.),

- klaster (wezty fizyczne, paczki klastrowe, kolejnos¢ przetaczania, itp.),

- liste zainstalowanego oprogramowania, itp.,

- pamie¢ masowa NAS — parametry sprzetowe (dyski, karty itp.), grupy dyskowe,
zasoby dyskowe, itp.,

- sprzet sieciowy — parametry sprzetowe, podziat na VLAN-y itp.,

opis architektury logicznej:

- schemat i opis powigzan logicznych poszczegdlnych komponentéw i ich role
w architekturze,

mape i opis interface’éw:

- interfejsy muszg zawierac szczegdtowy opis techniczny, w szczegdlnosci zawierac
informacje o: typie interfejsu, wykorzystywanych protokotach, portach sieciowych,
strukturze interfejsu, itp. oraz o zakresie wymiany danych i sposobu kontroli
prawidtowosci dziatania,

opis wymagan sprzetowych, systemowych, sieciowych itp.:

- wymagania dla poszczegdlnych komponentdw architektury, odniesienia do
oczekiwanych wymagan wydajnosciowych, funkcjonalnych i bezpieczenstwa
(minimalny, maksymalny, rekomendowany),

procedury lub instrukcje instalacji, reinstalacji, deinstalacji oraz aktualizac;ji:

- szczegdtowy opis postepowania w przypadku tworzenia lub zmian w Srodowisku;
jesli  wykorzystywane sg procedury innych dostawcéw dla standardowych
komponentéow (np. baz danych) wystarczy wskaza¢ w dokumentacji szczegétowe
odniesienie do procedur standardowych wtasciwych dla tych komponentow,

dokumentacje administracyjng zwigzang z poprawng eksploatacja:

- opis (w postaci procedur lub instrukcji) wszystkich rutynowych czynnosci
administracyjnych dla aplikacji i systemu informatycznego (dziennych,
tygodniowych, miesiecznych itp.) oraz dziatan pozwalajgcych na utrzymanie
wymaganej dostepnosci, wydajnosci i bezpieczeristwa,

dokumenty z testéw:

- plan testéw, scenariusze testowe i protokoty z testow akceptacyjnych,
wydajnosciowych, testow operacji administratora technicznego oraz testéw
bezpieczenstwa w tym ciggtosci dziatania (przetaczanie, odtwarzanie, weryfikacja
poprawnosci),

dokumentacje wdrozeniowa:

11
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- dokumentacja powdrozeniowa: zawiera szczegétowy opis wykonanych czynnosci
instalacyjnych oraz konfiguracyjnych wszystkich komponentéw systemu,

- dokumentacja parametryzacji: wyszczegdlnienie wartosci wszystkich ustawionych
parametrow uzytkowych zaréwno samej aplikacji jak i pozostatych komponentéw
systemu, parametry systemu operacyjnego oraz parametry sprzetu, w tym
konfiguracji Srodowiska produkcyjnego (serwery baz danych, serwery aplikacji, inne
zastosowane),

- dokumentacja uruchomieniowa: opisuje wszystkie istotne kroki (czynnosci)
wykonane w celu pierwszego uruchomienia aplikacji/systemu, w tym opis
migracji/konwersji danych, testy uruchomieniowe,

- dokumentacja pilotazowa: jesli byt stosowany w trakcie wdrozenia pilotaz jako
element stabilizacji i testow,

wersjonowanie:

- opis zasad wersjonowania i sposobu patchowania aplikacji,

zalecenia:

— opis zasad i zalecen strojenia aplikacji,

instrukcje obstugi i instrukcje uzytkowania dla wersji dostarczonego oprogramowania

z podziatem na poszczegdlne moduty,

w zakresie obszaréw administratora dokumentacja musi zawiera¢ dodatkowo co

najmnie;j:

- opis podstawowych rél uzytkownikéw i zasad ich kreowania,

— opis zarzgdzania uprawnieniami uzytkownika i tworzenia profili,

- lista dostepnych uprawnien uzytkownika wraz z opisem efektu w zakresie dostepu
do danych w SSI lub/i e-ustug,

— opis zarzadzania autoryzacjg i autentykacjg uzytkownikéw,

wktad do Polityki bezpieczeristwa w zakresie wdrozonego Systemu oraz Instrukcje

zarzgdzania systemem informatycznym stuzgcym do przetwarzania danych osobowych

opracowany zgodnie z wymaganiami okreslonymi w Rozporzadzeniu Parlamentu

Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b

fizycznych w zwigzku z przetwarzaniem danych osobowych iw sprawie swobodnego

przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie

o ochronie danych). Wktad do Polityki Bezpieczenstwa musi zawiera¢ w szczegdlnosci:

- wykaz zbioréw danych osobowych wraz ze wskazaniem programoéw zastosowanych
do przetwarzania tych danych,

— opis struktury zbioréw danych wskazujgcej zawarto$¢ poszczegdlnych pdl
informacyjnych i powigzan miedzy nimi,

- informacje o sposobie przeptywu danych pomiedzy poszczegdlnymi systemami,

- opis $rodkow technicznych i organizacyjnych niezbednych dla zapewnienia
poufnosci, integralnosci i rozliczalnosci przetwarzanych danych.

2) Wymogi szczegotowe:

a)

opis aplikacji i konfiguracji aplikacji/systemu:

- opis musi obejmowaé ogdét oprogramowania wdrozonego, zainstalowanego w
ramach budowy systemu IT,

— opis musi zawiera¢ opis systemu lub systeméw informatycznych, zawierajgcy wykaz
programow, procedur lub funkcji, w zaleznosci od struktury oprogramowania, wraz
z opisem algorytméw i parametréw oraz programowych zasad ochrony danych, w
tym w szczegdlnosci metod zabezpieczania dostepu do danych i systemu ich

12


https://uodo.gov.pl/pl/131/224
https://uodo.gov.pl/pl/131/224
https://uodo.gov.pl/pl/131/224
https://uodo.gov.pl/pl/131/224
https://uodo.gov.pl/pl/131/224

Fundusze . Unia Europejska

Europejskie scz)fsckzgospollta 'l'i' Pomorze Europejski Fundusz

Program Regionalny - %" Zachodnie Rozwoju Regionalnego
przetwarzania, sposobu komunikacji pomiedzy systemami, zakresu wymienianych
danych i sposobu ich szyfrowania,

- przyktadowy zestaw wymaganych danych konfiguracyjnych obejmuje: wersje
oprogramowania, narzedzia, uzytkownikéw i grupy systemowe, katalog instalacyjny,
potozenie plikéw konfiguracyjnych, pierwotne parametry konfiguracyjne
i zmodyfikowane w procesie instalacji, potozenie plikdw logéw, potozenie i opis
innych kluczowych plikow i katalogéw, parametry instanciji, itp.,

- konfiguracja musi obejmowa¢ wersje aplikacji, peten zestaw parametrow
konfiguracyjnych aplikacji wraz z opisem uzycia, katalogi instalacyjne, potozenie
plikéw konfiguracyjnych, potozenie plikéw logdw, potozenie i opis innych kluczowych
plikéw i katalogdw, itp.

b) Procedury eksploatacji:

— w szczegdblnosci dokumentacja musi zawieraé procedury tworzenia/odtwarzania kopii
bezpieczenstwa operacyjnego i kopii zapasowych oraz odtwarzania/kreowania z kopii
wszystkich komponentow,

— odtworzenia systemow i Srodowiska informatycznego Zamawiajacego po katastrofie
(Disaster Recovery),

c) Procedury backupowe:

— zalecany tryb backupu elementéw infrastruktury software’owej oraz zakres danych
podlegajgcych backupowi. Procedury odtworzeniowe muszg w szczegdlnosci
opisywac sposob odtworzenia funkcjonalnosci aplikacji i elementdw infrastruktury
software’owej w przypadku Btedu lub Awarii.

1.8.1.6 Odbiér Etapu/Dokumentacji/Koricowy

Odbiory Etapow/Dokumentacji beda sie odbywaé po zakonczeniu okreslonych prac danego
Etapu/Dokumentacji.

Odbidér koncowy Przedmiotu Zamowienia ma na celu potwierdzenie wykonania wszystkich zadan
wynikajgcych z Umowy, w tym odebrania wszystkich Komponentéw i Etapéw oraz dostarczenia
wymaganej zamdwieniem Dokumentacji i przeszkolenia personelu.

Odbiory bedg odbywac sie zgodnie z zapisami w Umowie stanowigcej zatgcznik nr 10 do SWZ.
1.8.1.7 Dostawa i instalacja oprogramowania standardowego

Oprogramowanie standardowe rozumiane jako oprogramowanie dostarczone i zainstalowane na
Infrastrukturze serwerowej oraz Infrastrukturze sieciowej posiadanej przez Zamawiajacego lub
dostarczane zgodnie z Umowa stanowigcg zatgcznik nr 10 do SWZ oraz w istniejgcych systemach
informatycznych zgodnie z wymaganiami niniejszego Opisu Przedmiotu Zaméwienia musi
zapewnia¢ prawidtowe funkcjonowanie Oprogramowania aplikacyjnego, sprzetu oraz
istniejgcych systemdéw informatycznych na wszystkich stanowiskach pracy (stanowiskach
komputerowych) Zamawiajgcego.

Dostawa i instalacja zostang wykonane w lokalizacjach zgodnych z instalacja urzadzen
u Zamawiajgcego i zgodnie z Harmonogramem wdrozenia.
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3. Oprogramowanie standardowe musi zosta¢ skonfigurowane tak, aby dziatato poprawnie zgodnie

zjego przeznaczeniem i architekturg Systemu oraz zapewniato prawidtowa prace
Oprogramowania aplikacyjnego.

1.8.1.8 Dostawa, instalacja, konfiguracja i wdrozenie modutu Oprogramowania
aplikacyjnego

1. Zadanie dostawy, instalacji, konfiguracji i wdrozenia Oprogramowania aplikacyjnego obejmuje:

POZ. OPZ OPIS
ROZDZIAL I1.5 | SZPITALNY SYSTEM INFORMATYCZNY
a.
EDM:

a. Zdarzenia medyczne (integracja z P1 — raportowanie ZM,
indeksowanie EDM )

I.5 .
b. Lokalne Repozytorium EDM

e-Ustugi — dostawa i wdrozenie
a. EDMdla lekarza
b. EDM dla pacjenta
c. eRejestracja lokalna z powiadomieniami
d. Integracja z krajowym Systemem Elektronicznej Rejestracji na
platformie P1

2. Dostawa i instalacja muszg by¢ wykonane w wyznaczonych lokalizacjach Zamawiajgcego.

3. Po zakonczeniu prac instalacyjnych Oprogramowanie musi zosta¢ skonfigurowane i wdrozone
w sposéb kompleksowy tak, aby oferowato wszystkie funkcjonalnosci opisane w SWZ oraz
zgodnie z Dokumentacjg i wskazanymi przez Zamawiajgcego wytycznymi na etapie Analizy
Przedwdrozeniowej oraz oczekiwaniami konfiguracyjnymi samego procesu wdrazania (w zakresie
opisanych w OPZ wymagan funkcjonalnych) oraz musi by¢é w petni zintegrowane, w tym w
zakresie wymiany danych z obecnie posiadanym przez Zamawiajgcego systemem, ktorego
elementy zostaty wymienione w punkcie 11.5.3 niniejszego OPZ.

4. Oprogramowanie aplikacyjne musi zosta¢ zainstalowane przez Wykonawce z wykorzystaniem
w szczegolnosci Sprzetu dostarczanego przez Wykonawce i w srodowiskach informatycznych
Zamawiajgcego. Oprogramowanie aplikacyjne musi zosta¢ zainstalowane i skonfigurowane
w sposoéb kompleksowy na wszystkich stanowiskach komputerowych Zamawiajacego.

5. Zamawiajacy przewiduje konieczno$s¢ przeprowadzenia przez Wykonawce migracji
dotychczasowego srodowiska SSI na platforme sprzetowg dostarczang w ramach Przedmiotu
Zamoéwienia. Wykonawca ponosi petng odpowiedzialno$¢ za migrowane S$rodowiska oraz
zgromadzone dane.

6. Zamawiajacy na potrzeby realizacji Przedmiotu Zamodwienia przewidziat Infrastrukture
serwerowg i Oprogramowanie o parametrach wskazanych w rozdziale Il niniejszego OPZ.

1.8.1.9 Testy

1. W ramach Przedmiotu Zamdwienia muszg zostaC przeprowadzone wszystkie testy opisane
w Dokumentacji. Celem testow jest weryfikacja przez Zamawiajgcego czy wszystkie prace
wykonane w trakcie realizacji Przedmiotu Zamdéwienia zostaty wykonane prawidtowo i zgodnie
z zatozeniami funkcjonalnymi i jakoSciowymi. Testy bedg przeprowadzane przez Wykonawce przy
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wspoétudziale Zamawiajgcego jak i wskazanych przez Zamawiajgcego o0so6b i podmiotéw

zewnetrznych.

2. Pozytywne zakonczenie testéw wraz z usunieciem wskazanych Wad i Usterek jest niezbedne, aby
dla poszczegdlnych Komponentéw oraz catego Przedmiotu Zaméwienia dokonaé¢ odbiorow w
ramach poszczegdlnych Etapdw i Odbioru Koncowego.

3. Zamawiajacy ma prawo do weryfikacji nalezytego wykonania Umowy dowolng metodg, w tym
takze z wykorzystaniem opinii zewnetrznego audytora. W szczegdlnosci uzgodnienie okreslonych
scenariuszy testowych nie wyklucza prawa do weryfikacji prac innymi testami i scenariuszami.

4. W przypadku zidentyfikowania Wad Wykonawca jest zobowigzany do ich poprawy przed
Odbiorem Koicowym Przedmiotu Zamdwienia.

1.8.1.10 Dodatkowe zobowigzania Wykonawcy

1. Wykonanie Przedmiotu Zamdwienia z efektywnoscig oraz zgodnie z praktyka i wiedzg zawodowa.

2. Dokonanie z Zamawiajagcym wszelkich koniecznych ustalen mogacych wptywa¢ na zakres
i sposéb realizacji Przedmiotu Zamdwienia oraz ciggta wspodtpraca z Zamawiajgcymi na kazdym
etapie realizacji.

3. Stosowanie sie do wytycznych i polityk bezpieczenstwa informacji obowigzujacych
u Zamawiajgcego.

4. Udzielanie na kazde zadanie Zamawiajacego petnej informacji na temat stanu realizacji
Przedmiotu Zamdwienia.

5. Wspdtdziatanie z osobami wskazanymi przez Zamawiajgcego.

Rozdziat Il. Szczegétowy opis przedmiotu zaméwienia

1.1 Modernizacja sieci teleinformatycznej i serwerowni

1. Przedmiot Zamodwienia obejmuje zakup infrastruktury niezbednej do modernizacji Sieci
teleinformatycznej i Serwerowni oraz serwis gwarancyjny dostarczanych urzadzen przez okres
zadeklarowany w ofercie.

2. Wykonawca zobowigzany jest dostarczy¢ i uruchomi¢ kompleksowg platforme dotyczaca

modernizacji Sieci teleinformatycznej i Serwerowni dla prawidtowego funkcjonowania
Szpitalnego Systemu Informatycznego
3. Dostawa i instalacja zostang wykonane w lokalizacjach Zamawiajacego zgodnie z

Harmonogramem wdrozenia.

4. Modernizacja Sieci teleinformatycznej i Serwerowni musi zosta¢ skonfigurowana tak, aby dziatata
poprawnie zgodnie z jej przeznaczeniem i architekturg SSI oraz zapewniata prawidiowg prace
Oprogramowania aplikacyjnego.

5. Infrastruktura musi by¢ dostarczona do Zamawiajgcego, w terminie ustalonym z upowaznionym
przedstawicielem Zamawiajgcego.

6. Wykonawca dostarczy i zainstaluje infrastrukture niezbedng do modernizacji Serwerowni zgodnie
ze specyfikacja wymagan technicznych (zawartg w tabelach i opisach zamieszczonych ponizej
w OPZ) o parametrach minimalnych wymienionych ponizej.

7. Wszystkie urzagdzenia muszg by¢ fabrycznie nowe - na dzien dostawy sprzet nie moze by¢ starszy
niz 9 (dziewie¢) miesiecy.
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10.

11.

12.

13.

14.

Zamawiajgcy wymaga zainstalowania w/w systemow w miejscach wskazanych przez
Zamawiajgcego.
Z uwagi na fakt, ze realizacja zamdwienia dotyczy obiektu uzytkowanego, przed przystgpieniem
do wykonywania jakichkolwiek prac, zwigzanych z realizacjg zamdéwienia, Wykonawca uzgodni z
Zamawiajgcym terminy wykonywania prac. Ponadto, Wykonawca bedzie zobowigzany do
Scistego  wspodtdziatania z upowaznionym przedstawicielem Zamawiajgcego podczas
wykonywania prac w czynnym obiekcie lub w jego czesci, w celu zminimalizowania ograniczen i
uciazliwosci zwigzanych z wykonywanymi pracami, a w szczegdlnosci uzgadniania i Scistego
przestrzegania termindw oraz zakreséw prowadzenia prac.
Zamawiajgcy zaleca Wykonawcom dokonanie wizji lokalnej obiektéw celem samodzielnej
weryfikacji zakresu prac koniecznych do wykonania, tj. przeloty, odwierty, uktadanie tras
kablowych, prace remontowe, itp. — dla prawidtowego oszacowania czasu realizacji wykonania
Przedmiotu Zamdwienia oraz jego wyceny. Wykonawca okresli na potrzeby wykonania wyceny i
projektu oszacowania poziomu trudnosci prac i ilosci koniecznych do zastosowania materiatéw.
W wyjgtkowych przypadkach Wykonawca moze nie odby¢ wizji lokalnej, z zastrzezeniem, iz
wowczas wymagane jest ztozenie przez niego wraz z Ofertg oswiadczenia o zapoznaniu sie z
zakresem i terenem prowadzenia prac i nie zgtaszaniu zadnych uwag.
Wszystkie miejsca, w ktdorych bedg prowadzone prace budowlane (rozkucia, przekucia,
przewierty itp.) muszg zosta¢ doprowadzone do stanu wizualnie zbieznego z wyglagdem miejsca
otaczajgcego i nie mogy by¢é w stanie pogorszonym (nalezy dokonac uzupetnien brakujgcego
tynku i pomalowac te miejsca w kolorze zblizonym do otaczajacego go miejsca). Po wykonaniu
prac budowlano-instalatorskich pomieszczenia zostang doprowadzone do stanu nie gorszego niz
przed rozpoczeciem robot, co zostanie potwierdzone przez przedstawiciela Zamawiajgcego i jest
warunkiem koniecznym do podpisania Protokotu Odbioru Korcowego. Listwy kablowe musza
by¢ potozone estetycznie, rdwno, muszg by¢ zakryte na catej dtugosci. Otwory w Scianach oraz
ubytki tynku zagipsowane oraz pomalowane kolorem, jaki zostat uzyty do pomalowania
pomieszczenia.
Wszelkie uszkodzenia infrastruktury ogdlnej przez Wykonawce w ktérymkolwiek obiekcie
Zamawiajgcego podczas prowadzenia prac instalacyjnych obcigzaja Wykonawce i muszg byé
usuniete w ramach nieodptatnego usuniecia szkdd w terminie natychmiastowym po ich
stwierdzeniu.
W okresie prowadzenia prac instalacyjnych i ich wykonczenia Wykonawca zobligowany jest
stosowac sie do przepiséw i zasad zapewniajacych odpowiednie warunki wykonywania pracy i
pobytu osdb na terenie realizacji Przedmiotu Zamdwienia, w tym takze zapewnia¢ poprawne
oddziatywanie prowadzonych prac na srodowisko, ze szczegdlnym uwzglednieniem przepiséw
BHP, ustawy o ochronie $rodowiska i ustawy o odpadach i stosownych przepisow
wykonawczych. Zamawiajacy wymaga, aby Wykonawca we wtasnym zakresie i na wiasny koszt
zapewnit sktadowanie i sprzatanie odpaddw.
W zakresie czesSci modernizacji pomieszczenia Serwerowni wymagane jest wykonanie
nastepujacych ustug:
1) Sprzezenie z agregatem pradotwdrczym - instalacja fizyczna dostarczonych Produktow:

a) przygotowanie planu instalacji:

b) zestawienie dostarczanych Produktéw,

c) propozycje rozmieszczenia Produktow w pomieszczeniu serwerowni,

d) propozycje testéw odbiorczych,

e) w ramach zadania wymagana jest kompleksowa instalacja przytgczy elektrycznych dla

potrzeb agregatu oraz instalacja i podtgczenie agregatu, zgodnie z przedmiarami i
dokumentacjg stanowigcg zataczniki nr 5-7 do SWZ.
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f) sie¢ bedzie miata prawidtowo zabezpieczong warto$¢ poziomu uziomu, zgodnie
z przepisami szczeg6towymi dla tego typu dziatania oraz przepisami wykonawczymi SEP
i norm Prawa Budowlanego,
g) przekroje przewoddw nalezy dobra¢ na podstawie stosownych obliczern uwzgledniajac
wymogi obowigzujacych norm i przepiséw,
h) Wykonawca wykona system odprowadzania spalin oraz system wentylacji,
i) Zasady uruchomienia agregatu i prace z tym zwigzane Wykonawca zobowigzany jest
uzgodnic z Dziatem Technicznym Zamawiajgcego,
j)  wszystkie potaczenia i przytaczenia przewoddw nalezy wykonaé w sposéb pewny, trwaty
w czasie, chronigcy przed korozjg,
2) Urzadzenie zabezpieczajace UTM
a) Instalacja, montaz, uruchomienie oraz konfiguracja UTM-a:
— montaz urzadzenia w szafie rackowej,
— podtaczenie UTM-a do zasilania,
— inicjalne uruchomienie UTM-a,
— aktywacja licencji UTM-a,
— testy dziatania UTM-a oraz weryfikacja parametrow,
— podtaczenie przetgcznika do sieci LAN do przetgcznikdw LAN,
— konfiguracja interfejséw sieciowych oraz interfejsu do zarzadzania.
3) Wymagania ogdine
a) Wykonawca zainstaluje, podtaczy, uruchomi i skonfiguruje w/w systemy,
b) Wykonawca po zrealizowaniu prac przeprowadzi minimum 2 godzinny instruktaz z zasad
uzytkowania i dziatania zamontowanych Produktéw.

Wymagane jest dostarczenie ponizej opisanych urzadzen o minimalnych parametrach
funkcjonalnych:

1.1.1.1 Poprawa stanu technicznego Serwerowni
Wymagane jest wykonanie instalacji elektrycznych oraz instalacji odprowadzania spalin i wentylacji

zgodnie z posiadanymi przez Zamawiajgcego przedmiarami dotyczacymi podtgczenia agregatu
pragdotwdrczego.

Cecha Opis wymagan

Projekt instalacji przytgczeniowej agregatu pradotwdrczego jest w
posiadaniu Zamawiajgcego i bedzie udostepniony na etapie postepowania
przetargowego, po zgtoszeniu checi do jego wgladu.

Dostepne takze s3:

Sprzezenie e przedmiar robdt branzy elektrycznej,
z agregatem e przedmiar robdt branzy sanitarnej — instalacja odprowadzenia
pradotwodrczym spalin i wentylacji.

W ramach zadania wymagana jest kompleksowa instalacja przytaczy
elektrycznych dla potrzeb agregatu oraz instalacja i podtgczenie agregatu.
Wykonawca wykona takze system odprowadzania spalin oraz system
wentylacji.
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11.1.1.2 UTM

Wymagane jest dostarczenie:

1)

2)

odnowienia licencji dla posiadanych przez Zamawiajgcego 2 sztuk UTM-éw PaloAlto PA-220 —
licencje TP + URL + DNS + Wildfire + Wsparcie z terminem waznosci - 5 (pie¢) lat od korica
obowigzywania aktualnych na dzien podpisania umowy licencji posiadanych przez
Zamawiajgcego

2 sztuk nowych UTM-éw o nastepujacych minimalnych parametrach funkcjonalnych:

Komponent Opis wymagan

Wymagania ogdlne | Dostarczony system bezpieczeistwa musi zapewniaé wszystkie

wymienione ponizej funkcje sieciowe i bezpieczenstwa niezaleznie od
dostawcy facza. Dopuszcza sie aby poszczegdlne elementy wchodzgce w
sktad systemu bezpieczenstwa byty zrealizowane w postaci osobnych,
komercyjnych platform sprzetowych lub komercyjnych aplikacji
instalowanych na platformach ogdlnego przeznaczenia. W przypadku
implementacji programowej dostawca musi zapewnic:

1) niezbedne platformy sprzetowe wraz z odpowiednio
zabezpieczonym systemem operacyjnym.

2) System realizujgcy funkcje Firewall musi dawac¢ mozliwosé pracy w
jednym z trybéw: Routera z funkcjg NAT, transparentnym.

3) W ramach dostarczonego systemu bezpieczerstwa musi byc
zapewniona mozliwos¢ budowy minimum 2 oddzielnych
(fizycznych lub logicznych) instancji systeméw w zakresie:
Routingu, Firewall’a.

4) System musi wspierac¢ IPv4 oraz IPv6 w zakresie:

a) Firewall,
b) ochrony w warstwie aplikacji,
c) protokotéw routingu dynamicznego.

Redundancja, 1) W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola
monitoring i Aplikacji oraz IPS — musi istnie¢ mozliwosé taczenia w klaster Active-
wykrywanie awarii Active lub Active-Passive. W obu trybach powinna istnie¢ funkcja

synchronizacji sesji firewall.

2) Monitoring i wykrywanie uszkodzenia elementéow sprzetowych
i programowych systemow zabezpieczen oraz faczy sieciowych.

3) System musi umozliwia¢ agregacje linkdw statyczng oraz w oparciu
o protokot LACP. Powinna istnie¢ mozliwos¢ tworzenia interfejsow

redundantnych.
Interfejsy, Dysk, 1) System realizujgcy funkcje Firewall musi dysponowaé¢ minimum 8
Zasilanie portami Gigabit Ethernet RJ-45,
2) system Firewall musi posiada¢ wbudowany port konsoli (RS-

232/USB/RJ-45) oraz dodatkowy dedykowany port Gigabit Ethernet RJ-45
do zarzadzania,

3) w ramach systemu Firewall musi by¢ mozliwos¢ zdefiniowania co
najmniej 64 interfejséw wirtualnych - definiowanych jako VLAN'y w
oparciu o standard 802.1Q,

5) system musi mie¢ mozliwos¢ instalacji w szafie serwerowej 19”.

Parametry 1) W zakresie Firewall'a obstuga nie mniej niz 100 tys. jednoczesnych
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wydajnosciowe

potaczen oraz 2 tys. nowych potgczen na sekunde,

2)

przepustowos¢ Statefull Firewall: nie mniej niz 0.5 Gbps.

Funkcje Systemu
Bezpieczenstwa

W ramach dostarczonego systemu ochrony muszg by¢ realizowane
wszystkie ponizsze funkcje. Mogg one byé zrealizowane w postaci
osobnych, komercyjnych platform sprzetowych lub programowych:

1) kontrola dostepu - zapora ogniowa klasy Stateful Inspection,

2) kontrola Aplikacji,

3) ochrona przed malware — co najmniej dla protokotow SMTP, POP3,
IMAP, HTTP, FTP, HTTPS,

4) ochrona przed atakami - Intrusion Prevention System,

5) kontrola stron WWW,

6) mechanizmy ochrony przed wyciekiem poufnej informacji (DLP),

7) analiza ruchu szyfrowanego protokotem SSL.

Polityki, Firewall 1) Polityka Firewall musi uwzglednia¢ adresy [P, uzytkownikdéw,
protokoty, ustugi sieciowe, aplikacje lub zbiory aplikacji, reakcje
zabezpieczen, rejestrowanie zdarzen.

2) System musi zapewnia¢ translacje adresow NAT: Zzrédiowego i

docelowego, translacje PAT

Routing i obstuga
faczy WAN

W zakresie routingu rozwigzanie powinno zapewniac obstuge:

a) routingu statycznego,
b) protokotéw dynamicznego routingu w oparciu o protokét OSPF

Zarzadzanie 1) System Firewall musi umozliwiaé zarzadzanie pasmem poprzez
pasmem okreslenie: maksymalnej, gwarantowanej ilosci pasma

2) Musi istnie¢ mozliwos¢ okreslania pasma dla poszczegdlnych aplikacji.

3) System musi zapewnia¢ mozliwos¢ zarzadzania pasmem dla
wybranych kategorii URL.

Ochrona przed 1) Silnik antywirusowy musi umozliwiaé skanowanie ruchu w obu
malware kierunkach komunikaciji.

2) System musi umozliwia¢ skanowanie archiwéw, w tym co najmniej:
zip. System musi wspdtpracowa¢ z dedykowang platformg typu
Sandbox lub ustuga typu Sandbox realizowang w chmurze. W ramach
Przedmiotu Zamodwienia musi zosta¢ dostarczona platforma typu
Sandbox wraz z niezbednymi serwisami lub licencja upowazniajgca do
korzystania z ustugi typu Sandbox w chmurze.

Ochrona przed 1) Ochrona IPS musi opiera¢ sie co najmniej na analizie sygnaturowej
atakami oraz na analizie anomalii w protokofach sieciowych.

2) System musi chroni¢ przed atakami na aplikacje pracujgce na
niestandardowych portach.

3) Baza sygnatur atakéw musi by¢ aktualizowana automatycznie lub
zgodnie z harmonogramem definiowanym przez administratora.

4) Administrator systemu musi mie¢ mozliwos¢ definiowania wtasnych
wyjatkow oraz wiasnych sygnatur.

5) System musi zapewnia¢ wykrywanie anomalii protokotéw i ruchu
sieciowego, realizujgc tym samym podstawowg ochrone przed
atakami typu DoS oraz DDoS.

6) Mechanizmy ochrony dla aplikacji Web’owych na poziomie
sygnaturowym (co najmniej ochrona przed: SQL Injecton,

7) Wpykrywanie i blokowanie komunikacji C&C do sieci botnet.
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Kontrola aplikacji 1) Baza Kontroli Aplikacji musi by¢ aktualizowana automatycznie, zgodnie
z harmonogramem definiowanym przez administratora.

2) Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox)
muszg byé¢ kontrolowane pod wzgledem wykonywanych czynnosci,
np.: pobieranie, wysytanie plikow.

3) Baza musi zawierac kategorie aplikacji szczegdlnie istotne z punktu
widzenia bezpieczeristwa: proxy, P2P.

4) Administrator systemu musi mie¢ mozliwos$¢ definiowania wyjgtkow
oraz wilasnych sygnatur.

Kontrola WWW 1) Modut kontroli WWW musi korzysta¢ z bazy adreséw URL
pogrupowanych w kategorie tematyczne.

2) W ramach filtra www muszg by¢ dostepne kategorie istotne z punktu
widzenia bezpieczenstwa, jak: malware (lub inne bedace zrédtem
ztosliwego oprogramowania), phishing, spam.

3) Administrator musi mie¢ mozliwos¢ nadpisywania kategorii oraz
tworzenia wyjatkdéw — biate/czarne listy dla adreséw URL

4) Administrator musi mie¢ mozliwos¢ definiowania komunikatow
zwracanych uzytkownikowi dla réznych akcji podejmowanych przez
modut filtrowania.

5) W ramach systemu musi istnie¢ mozliwos¢ okreslenia, dla ktérych
kategorii url lub wskazanych ulr - system nie bedzie dokonywat
inspekcji szyfrowanej komunikacji.

Uwierzytelnianie 1) System  Firewall musi umozliwia¢ weryfikacje tozsamosci
uzytkownikow w uzytkownikéw za pomoca:
ramach sesji a) haset statycznych i definicji uzytkownikéw przechowywanych w
lokalnej bazie systemu,
b) haset statycznych i definicji uzytkownikéw przechowywanych w
bazach zgodnych z LDAP,
c) haset dynamicznych (RADIUS) w oparciu o zewnetrzne bazy
danych.
2) Musi istnie¢ mozliwos¢ zastosowania w tym procesie uwierzytelniania
dwu-skfadnikowego.
3) Rozwigzanie musi umozliwia¢ budowe architektury uwierzytelniania
typu Single Sign On przy integracji ze srodowiskiem Active Directory
oraz zastosowanie innych mechanizmoéw: RADIUS lub API.

Zarzadzanie 1) Elementy systemu bezpieczenstwa muszg mie¢ mozliwo$¢ zarzadzania
lokalnego z wykorzystaniem protokotéw: HTTPS oraz SSH, jak i
powinny mie¢ mozliwos¢ wspotpracy z dedykowanymi platformami
centralnego zarzadzania i monitorowania.

2) Komunikacja systeméw zabezpieczen z platformami centralnego
zarzadzania musi by¢ realizowana z wykorzystaniem szyfrowanych
protokotow.

3) Musi istnie¢ mozliwos¢ witaczenia mechanizméw uwierzytelniania
dwuskfadnikowego dla dostepu administracyjnego.

4) System musi wspotpracowac z rozwigzaniami monitorowania poprzez
protokoty SNMP w wersjach 2c¢, 3 oraz umozliwiaé przekazywanie
statystyk ruchu za pomoca protokotéw netflow lub sflow.

5) System musi mie¢ mozliwos¢ zarzadzania przez systemy firm trzecich
poprzez API.
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6) Element systemu petnigcy funkcje Firewall musi posiada¢ wbudowane
narzedzia diagnostyczne, przynajmniej: ping, traceroute, podgladu
pakietdéw, monitorowanie procesowania sesji oraz stanu ses;ji firewall.

7) Element systemu realizujgcy funkcje firewall musi umozliwiac
wykonanie szeregu zmian przez administratora w CLI lub GUI, ktére
nie zostang zaimplementowane zanim nie zostang zatwierdzone.

8) Element systemu realizujgcy funkcje firewall musi umozliwiac
administratorom wglad w historyczne zmiany konfiguracji firewalla w
CLI lub GUIL.

Logowanie

1) W ramach logowania system petnigcy funkcje Firewall musi zapewniaé
przekazywanie danych o zaakceptowanym ruchu, ruchu blokowanym,
aktywnosci administratoréw, zuzyciu zasobdw oraz stanie pracy
systemu. Musi by¢ zapewniona mozliwos¢ jednoczesnego wysytania
logdw do wielu serwerdw logowania.

2) Logowanie musi obejmowac zdarzenia dotyczgce wszystkich modutéw
sieciowych i bezpieczeristwa oferowanego systemu.

3) Musi istnie¢ mozliwos¢ logowania do serwera SYSLOG.

Certyfikaty

Poszczegblne elementy oferowanego systemu bezpieczeristwa muszg
posiada¢ nastepujgce certyfikacje: ICSA lub EAL4 lub réwnowazne dla
funkcji Firewall.

Serwisy i licencje

Zamawiajgcy wymaga dostarczenia licencji upowazniajgcych do
korzystania z aktualnych baz funkcji ochronnych producenta i serwiséw
obejmujacych na okres co najmniej 60 miesiecy:

1. Kontrole Aplikacji,

2. IPS,

3. Antywirus,

4. Analize typu Sandbox,
5. Antyspam,

6. Web Filtering,

7. bazy reputacyjne adreséw IP/domen.

Gwarancja oraz
wsparcie

System musi by¢ objety serwisem gwarancyjnym producenta przez okres
co najmniej 60 miesiecy, polegajgcym na naprawie lub wymianie
urzadzenia w przypadku jego wadliwosci. W ramach tego serwisu
producent musi zapewnia¢é réwniez dostep do  aktualizacji
Oprogramowania oraz wsparcie techniczne w trybie 24x7.

Opisy do wymagan
ogolnych

1) W przypadku istnienia takiego wymogu w stosunku do technologii
objetej Przedmiotem Zamdwienia (tzw. produkty podwdjnego
zastosowania), Wykonawca powinien przedtozy¢ dokument
pochodzacy od importera tej technologii stwierdzajacy, iz przy jej
wprowadzeniu na terytorium Polski, zostaty dochowane wymogi
wtasciwych przepisow prawa, w tym ustawy z dnia 29 listopada
2000 r. o obrocie z zagranicg towarami, technologiami i ustugami o
znaczeniu strategicznym dla bezpieczenstwa panstwa, a takze dla
utrzymania miedzynarodowego pokoju i bezpieczenstwa (t.j. Dz.U.
z 2022 r. poz. 1666 ze zm.) oraz dokument potwierdzajgcy, ze
importer posiada certyfikowany przez wtasciwg jednostke system
zarzadzania jakoscig tzw. wewnetrzny system kontroli wymagany
dla wspdlnotowego systemu kontroli wywozu, transferu,
posrednictwa i tranzytu w odniesieniu do produktéw podwdjnego
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zastosowania.

2) Wykonawca powinien przedtozy¢ oswiadczenie producenta lub
autoryzowanego dystrybutora producenta na terenie Polski, iz
oferent posiada autoryzacje producenta w zakresie sprzedazy
oferowanych rozwigzan.

3) Deklaracja zgodnosci EU - CE.

1.2 Dostawa i wdrozenie infrastruktury serwerowej

1. Wykonawca zobowigzany jest dostarczy¢ i uruchomié kompleksowg platforme Infrastruktury
serwerowej (pamie¢ masowg NAS wraz z niezbednym Oprogramowaniem Narzedziowym —
systemowym i pozostatym Oprogramowaniem) dla prawidtowego funkcjonowania Szpitalnego
Systemu Informatycznego i e-ustug.

2. Dostawa i instalacja zostang wykonane w lokalizacjach Zamawiajacego zgodnie z
Harmonogramem wdrozenia.

3. Infrastruktura serwerowa musi zosta¢ skonfigurowana tak, aby dziatata poprawnie zgodnie z jej
przeznaczeniem i architekturg HIS oraz zapewniata prawidtowg prace Oprogramowania
aplikacyjnego.

4. Infrastruktura musi by¢ dostarczona do Zamawiajgcego, w terminie ustalonym z upowaznionym
przedstawicielem Zamawiajacego.

5. Jezeli zajdzie potrzeba, wraz z dostarczong Infrastrukturg serwerowg, Wykonawca zobowigzany
jest dostarczy¢ niezbedne elementy np. urzadzenia i wyposazenie — kable potgczeniowe,
elementy mocujgce, uznane przez Wykonawce za niezbedne i umozliwiajgce prawidtowe
dziatanie catego Systemu. Dostarczona Infrastruktura Serwerowa musi zapewniad
bezproblemowag prace po podtaczeniu jej do sieci informatycznej Zamawiajgcego.

6. Wykonawca jest zobowigzany dokonaé montazu dostarczonej Infrastruktury Serwerowej oraz
oprogramowania w miejscach wskazanych przez Zamawiajgcego.

7. Wszystkie elementy Infrastruktury serwerowej muszg zosta¢ zamontowane w szafie serwerowe;j
rack, w sposdb umozliwiajacy ich prawidtowg wentylacje.

8. Szczegdty dotyczgce instalacji i uruchomienia Infrastruktury serwerowej zostang ustalone
w trakcie Analizy Przedwdrozeniowe;j.

9. Zamawiajacy zaleca i umozliwia odbycie wizji lokalnej Wykonawcy. Wizja lokalna moze odbyc¢ sie
w pracujace dni powszednie (poniedziatek — pigtek) w zakresie godzin od 08.00 do 15.00 po
uzgodnieniu konkretnego terminu z Zamawiajgcym.

10. Wykonawecy, ktérzy sg zainteresowani przeprowadzeniem ww. wizji lokalnej w celu zapoznania
sie z obiektem, zobowigzani sg zgtosi¢ cheé uczestniczenia w wizji lokalnej za posrednictwem mail
na adres: sekretariat@womp.szczecin.pl oraz informatyk@womp.szczecin.pl. O terminie
przeprowadzenia wizji lokalnej Wykonawca zostanie poinformowany e-mailem. Wykonawca
przed odbyciem wizji lokalnej zobowigzany bedzie do podpisania umowy o zachowaniu
poufnosci informacji uzyskanych w trakcie wizji lokalnej, wedtug wzoru stanowigcego zatgcznik
11 do SWzZ.

11. W zakresie czeSci serwerowej w ramach Przedmiotu Zamdwienia wymagane jest wykonanie
nastepujgcych ustug:

1) Instalacja fizyczna dostarczonej Infrastruktury:
a) Przygotowanie planu instalacji:
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12.

13.

— zestawienie dostarczanych urzadzen,
— propozycje rozmieszczenia elementéw w istniejgcych szafach rackowych,
— propozycje testow odbiorczych,
b) Instalacja, montaz i uruchomienie systemu dyskowego NAS:
— montaz NAS-a w istniejgce] szafie rackowej,
— podtaczenie urzadzenia do sieci LAN do nowych/istniejgcych przetgcznikdéw LAN,
— podtaczenie systemu do zasilania,
— inicjalne uruchomienie systemu dyskowego,
— testy dziatania oraz weryfikacja parametréw,
2) Instalacja oprogramowania systemowego:
a) Inwentaryzacja stanu obecnego:
— zestawienie nazewnictwa poszczegdlnych elementdw istniejgcego systemu,
— zestawienie zainstalowanych fat systemu operacyjnego,
— zestawienie zainstalowanych wersji oprogramowania,
b) Przygotowanie projektu technicznego:
— zestawienie stosowanej nomenklatury,
— rysunki logicznej struktury systemu,
— propozycje nazewnictwa poszczegdlnych elementéw systemu wirtualizacji,
— zestawienie wymaganych wersji oprogramowania,
— propozycje konfiguracji systemow operacyjnych,
c) Implementacja zgodna z projektem:
— instalacja oprogramowania systemowego,
— konfiguracja oprogramowania systemowego,
— aktywacja dostarczonego oprogramowania,
d) Przygotowanie dokumentacji powykonawczej zawierajacej:
— zestawienie stosowanej nomenklatury,
— zestawienie wersji zainstalowanego oprogramowania systemowego.
Po zakonczonym montazu Wykonawca przekaze Zamawiajgcemu wszystkie hasta dostepowe do
kont ,super uzytkownikéw” oraz dokumentacje do wszystkich oferowanych urzadzen,
Oprogramowania narzedziowego (systemowego, bazodanowego, itd.) wraz z dokumentami
potwierdzajgcymi nabycie dla Zamawiajgcego licencji oraz co najmniej 1 (jednym) nosnikiem
danych zawierajgcymi zainstalowane Oprogramowanie. Wykonawca wykona réwniez instruktaze
uzytkowe dla wskazanych przez Zamawiajgcego administratordw, z zakresu konfiguracji, obstugi i
prawidtowej eksploatacji zainstalowanego Sprzetu ze szczegdlnym uwzglednieniem obstugi i
zaawansowanego zarzgdzania macierzg danych, w srodowisku Zamawiajgcego.

Wykonawca zobowigzany jest zapewni¢ co najmniej 60 -miesieczny okres gwarancji obejmujacy
wsparcie imozliwo$¢ prowadzenia konsultacji w zakresie administracji zaoferowanym i
dostarczonym Oprogramowaniem narzedziowym (systemowym, i bazodanowym) z osobami
wskazanymi przez Wykonawce, posiadajgcymi odpowiednie certyfikaty producentéw urzadzen i
Oprogramowania na warunkach gwarancji producenta lub dostawcy sprzetu. Pozostate
wymagania dotyczace gwarancji zostaty opisane w OPZ w rozdziale Ill. Gwarancja.

1.2.1.1 Pamiec¢ masowa NAS

Wymagane jest dostarczenie 1 szt. Pamieci masowej NAS o nastepujgcych minimalnych parametrach
funkcjonalnych:
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L.p. Opis wymagan
1. Urzadzenie typu NAS z mozliwoscig zarzgdzania poprzez panel web na urzadzeniu.
2. Obudowa — max. 3U z szynami do montazu w szafie RACK 19’.
3. Procesor — minimum Czterordzeniowy procesor z min. 2,2, GHz
4, Architektura procesora — 64-bitowy z obstugg x86
5. Mechanizm szyfrowania.
6. Pamiec systemowa — 16 GB UDIMM DDR4 (1 x 16 GB).
7. Gniazdo pamieci -2 x Long-DIMM DDRA4.
8. Pamiec flash — 5 GB (
9, 1) Wneka dyskow — 16 dyskow 3,5” SATA 6 Gb/s, 3 Gb/s,
2) zainstalowane min 16 dyskéw 3,5” 10TB SATA 6Gb/s 7200 obr., z deklaracjg
producenta do zastosowan NAS lub serwerowych.
3) dyski wymienne podczas pracy urzgdzenia.
4) Zainstalowana karta rozszerzen 2x M.2 PCle NVMe
5) Zainstalowane 2 dyski M.2 PCle NVMe 3.0 x4 — 1TB (1000GB) o predkosci odczytu i
zapisu min 3300 MB/s oraz odczycie losowym 600 000 IOPS i zapisie losowym 550
000 IOPS oraz niezawodnos$ci MTBF min. 1 500 000 godz.
10. | Kompatybilnos¢ dyskow — 3,5-calowe wneki:
a) 3,5-calowe dyski twarde SATA,
b) 2,5-calowe dyski twarde SATA,
c) 2,5-calowe dyski SSD SATA.
11. | Gniazdo dysku M.2 SSD — Opcjonalne poprzez karte PCle.
12. | Obstuga przyspieszenia pamieci podrecznej SSD.
13. | 2 porty 2,5 Gigabit Ethernet (2,5G/1G/100M).
14. | Zainstalowana karta rozszerzen 2 x 10GbE SFP+ wraz z wktadkami 10Gb MM SR 850nm.
15. | Wake on LAN (WOL) minimum dla portéw 2,5GbE.
16. | Ramka Jumbo.
17. | Jedno Gniazdo PCle Gen 2 x2.
18. | 3 porty USB
19. | Zasilacz - 2 x minimum 550 W PSU, 100-240 V.
20. 1) Wspierane systemy operacyjne:Apple Mac OS 10.10 or later,
1) Ubuntu, CentOS, RHEL, SUSE,
2) Microsoft Windows 10,
3) Microsoft Windows Server 2016, 2019.
21. | Wspierane przegladarki — minimalne wersje:
1) Google Chrome,
2) Microsoft Internet Explorer 10,
3) Motzilla Firefox.
22. | Wspierane systemy plikdw:
1) dla dyskéw wewnetrznych (EXT4),
2) dla dyskéw zewnetrznych (EXT3, EXT4, NTFS, FAT32, HFS+, and exFAT).
23. 1) Funkcje sieciowe:TCP/IP: Dual stack (IPv4 and IPv6),

)
)
1) Jumbo frame,
2) Port trunking (Link aggregation):
a) failover,
b) Load balancing,
3) DHCP server and client,
4) Virtual switch:
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a) Network Address Translation (NAT),
b) Spanning Tree Protocol (STP),
5) Static Route,
6) DDNS,
7) Web server,
8) File server:
a) File sharing across Windows, Mac, and Linux/UNIX,
b) Microsoft networking (CIFS/SMB),
c) Apple networking (AFP),
d) NFS version 3/4 services,
e) Windows ACL (CIFS/SMB),
f) Advanced folder permissions (AFP, CIFS/SMB, and FTP),
g) Shared folder aggregation (CIFS/SMB),
9) FTP server:
a) FTP, SFTP and TFTP protocols,
b) FTP over SSL/TLS (explicit FTPS),
c) FXP suport.

24,

Funkcje storage:

RAID: RAIDO, 1, 5, 6, 10, , JBOD, Single,
RAID Hot Spare and Global Hot Spare,
RAID Rebuild Speed Customization,

Online RAID capacity expansion,

Online RAID level migration,

Disk auto S.M.A.R.T. data migration,

Disk bad block scan and S.M.A.R.T test,
Disk bad block recovery,

Disk secure data erase,

10) Storage pools,

11) SCSI targets with multiple LUNs per target,
12) LUN masking,

13) Online LUN capacity expansion,

14) SPC-3 persistent reservation,

15) MPIO & MC/S,

16) iSCSI LUN backup, one-time snapshot, and restoration,
17) Virtual disks using iSCSl initiator.

O 00O NOOULL B WN R
—_——— = = = = — —

25.

1) Bezpieczenstwo:Network access protection with auto-blocking (SSH, Telnet,

HTTP(S), FTP, CIFS/SMB, and AFP),
2) Host access control for shared folders (CIFS/SMB),

3) AES 256-bit folder-based and volume-based encryptions which are validated by
FIPS 140-2 CAVP (Cryptographic Algorithm Validation Program),

4) 256-bit external drive encryption (AES),
5) Instant alerts through email, SMS, push service, and audio.

26.

6) Deklaracja zgodnosci EU - CE

27.

Gwarancja co najmniej 5 lat
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Oprogramowanie systemowe i narzedziowe

1.3.1.1 Serwerowy system operacyjny

1. Wymagane jest dostarczenie licencji serwerowego systemu operacyjnego na 1 szt. serwera
posiadajgcego 24 cory CPU.

2. Zamawiajacy wymaga, aby wszystkie elementy systemu oraz jego licencja pochodzity od tego
samego producenta. Licencja ma umozliwia¢ downgrade do poprzednich wersji systemu
operacyjnego oraz uprawnia¢ do uruchamiania SSO w s$rodowisku fizycznym i nieograniczong
ilos¢ srodowisk systemu operacyjnego za pomocg wbudowanych mechanizmdw wirtualizacji.

3. Wymaga sie dostarczenia licencji na 1 serwer posiadajacy 24 rdzenie.

Serwerowy system operacyjny musi posiadac nastepujgce, wbudowane cechy:

L.p.

Opis wymagan

System musi posiada¢ mozliwos¢ wykorzystania 320 logicznych procesoréw oraz 4 TB
pamieci RAM w srodowisku fizycznym.

System musi posiada¢ mozliwos¢ wykorzystywania 64 procesoréw wirtualnych oraz 1TB
pamieci RAM idysku o pojemnosci 64TB przez kazdy wirtualny serwerowy system
operacyjny.

System musi posiada¢ mozliwo$¢ budowania klastréw sktadajacych sie z 64 weztéw, z
mozliwoscig uruchamiania do 7000 maszyn wirtualnych.

System musi posiadaé mozliwos$é migracji maszyn wirtualnych bez zatrzymywania ich pracy
miedzy fizycznymi serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor)
przez sie¢ Ethernet, bez koniecznosci stosowania dodatkowych mechanizméw
wspotdzielenia pamieci.

System musi posiadaé¢ wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany
pamieci RAM bez przerywania pracy.

System musi posiadaé¢ wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany
procesordow bez przerywania pracy.

System musi posiada¢ automatyczng weryfikacje cyfrowych sygnatur sterownikéw w celu
sprawdzenia czy sterownik przeszedt testy jakosci przeprowadzone przez producenta
systemu operacyjnego.

System musi posiada¢ mozliwos¢ dynamicznego obnizania poboru energii przez rdzenie
procesorow niewykorzystywane w biezgcej pracy.

System musi posiadaé¢ wbudowane wsparcie instalacji i pracy na wolumenach, ktére:
1) pozwalajg na zmiane rozmiaru w czasie pracy systemu,
2) umozliwiajg tworzenie w czasie pracy systemu migawek, dajgcych uzytkownikom
koncowym (lokalnym i sieciowym) prosty wglad w poprzednie wersje plikow
i folderdéw,
3) umozliwiajg kompresje "w locie" dla wybranych plikéw i/lub folderéw,
4) umozliwiajg zdefiniowanie list kontroli dostepu (ACL).

10

System musi posiada¢ wbudowany mechanizm klasyfikowania i indeksowania plikdw
(dokumentéw) w oparciu o ich zawartosc.

11

System musi posiada¢ wbudowane szyfrowanie dyskéw przy pomocy mechanizmoéw
posiadajgcych certyfikat FIPS 140-2 lub réwnowazny wydany przez NIST lub inng agende
rzgdowa zajmujgca sie bezpieczenstwem informacji.

12

System musi posiada¢ mozliwos¢ uruchamianie aplikacji internetowych wykorzystujgcych
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technologie ASP.NET.

13

System musi posiada¢ mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka
serwerow.

14

System musi posiada¢ wbudowang zapore internetowa (firewall) z obstugg definiowanych
regut dla ochrony potgczen internetowych i intranetowych.

15

Graficzny interfejs uzytkownika.

16

Zlokalizowane w jezyku polskim, nastepujgce elementy:
1) menu,
2) przegladarka internetowa,
3) pomoaoc,
4) komunikaty systemowe.

17

System musi posiadaé¢ wsparcie dla wiekszosci powszechnie uzywanych urzadzen
peryferyjnych (drukarek, urzadzen sieciowych, standardéw USB, Plug&Play).

18

System musi posiadaé mozliwo$é zdalnej konfiguracji, administrowania oraz aktualizowania
systemu.

19

Dostepnos$é bezptatnych narzedzi producenta systemu umozliwiajgcych badanie i wdrazanie
zdefiniowanego zestawu polityk bezpieczenstwa.

20

Pochodzacy od producenta systemu serwis zarzadzania politykg konsumpcji informacji
w dokumentach (Digital Rights Management).

21

System musi posiada¢ mozliwos¢ implementacji nastepujacych funkcjonalnosci bez potrzeby
instalowania  dodatkowych  produktdw (oprogramowania) innych producentéw
wymagajgcych dodatkowych licencji:

1) podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC,

2) ustugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie uzytkownikow
stacji roboczych, pozwalajgce na zarzadzanie zasobami w sieci (uzytkownicy,
komputery, drukarki, udziaty sieciowe), z mozliwoscig wykorzystania nastepujgcych
funkcji:

a) Podtaczenie SSO do domeny w trybie offline — bez dostepnego potaczenia
sieciowego z domeng,

b) Ustanawianie praw dostepu do zasobéw domeny na bazie sposobu logowania
uzytkownika — na przyktad typu certyfikatu uzytego do logowania,

c) Odzyskiwanie przypadkowo skasowanych obiektéw ustugi katalogowe;j
z mechanizmu kosza.

3) zdalna dystrybucja oprogramowania na stacje robocze,

4) praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub
odpowiednio skonfigurowane;j stacji roboczej,

5) Centrum Certyfikatéw (CA), obstuga klucza publicznego i prywatnego)
umozliwiajace:

a) dystrybucje certyfikatow poprzez http,

b) konsolidacje CA dla wielu laséw domeny,

c) automatyczne rejestrowania certyfikatéw pomiedzy réznymi lasami domen,

d) szyfrowanie plikéw i folderdéw,

e) szyfrowanie potgczen sieciowych pomiedzy serwerami oraz serwerami i stacjami
roboczymi (IPSec).

6) posiada mozliwos¢ tworzenia systemdw wysokiej dostepnosci (klastry typu failover)
oraz roztozenia obcigzenia serweréw,

7) serwis udostepniania stron WWW,

8) wsparcie dla protokotu IP w wers;ji 6 (IPv6),

9) wbudowane ustugi VPN pozwalajgce na zestawienie nielimitowanej liczby
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rownoczesnych potaczen i niewymagajace instalacji dodatkowego oprogramowania
na komputerach z systemem Windows,

10) wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajgce na uruchamianie
1000 aktywnych srodowisk wirtualnych systemdw operacyjnych. Wirtualne maszyny
w trakcie pracy i bez zauwazalnego zmniejszenia ich dostepnos$ci mogg byc¢
przenoszone pomiedzy serwerami klastra typu failover z jednoczesnym
zachowaniem pozostatej funkcjonalnosci. Mechanizmy wirtualizacji zapewniaja
wsparcie dla:

a) dynamicznego podtaczania zasobow dyskowych typu hot-plug do maszyn
wirtualnych,

b) obstugi ramek typu jumbo frames dla maszyn wirtualnych,

c) obstugi 4-KB sektoréow dyskow,

d) nielimitowanej liczby jednoczes$nie przenoszonych maszyn wirtualnych pomiedzy
weztami klastra.

11) posiada mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio do
pojedynczej karty sieciowej maszyny wirtualnej (tzw. trunk model),

12) posiada mozliwos¢ automatycznej aktualizacji w oparciu o poprawki publikowane
przez producenta wraz z dostepnoscig bezptatnego rozwigzania producenta SSO
umozliwiajgcego lokalng  dystrybucje  poprawek  zatwierdzonych  przez
administratora, bez potgczenia z siecig Internet.

22 | Wsparcie dostepu do zasobu dyskowego SSO poprzez wiele sciezek (Multipath).

23 | System musi posiada¢ mozliwosé instalacji poprawek poprzez wgranie ich do obrazu
instalacyjnego.

24 | System musi posiada¢ mechanizmy zdalnej administracji oraz mechanizmy (réwniez
dziatajgce zdalnie) administracji przez skrypty.

25 | System musi posiada¢ mozliwos¢ zarzadzania przez wbudowane mechanizmy zgodne ze
standardami WBEM oraz WS-Management organizacji DMTF.

26 | Dostawca systemu musi zagwarantowac wsparcie dla uzytkownikow przez okres 5 lat.

1.3.1.2 Oprogramowanie Antywirusowe

3) Zamawiajgcy wymaga rozszerzenia aktualnie posiadanych licencji w ilosci 270 sztuk oraz
przedtuzenia posiadanego oprogramowania Antywirusowego Eset Endpoint Protection Standard,
- na 5 (pie¢) lat od kornca obowigzywania aktualnych na dzien podpisania umowy licencji
posiadanych przez Zamawiajacego.

Zamawiajgcy dopuszcza dostawe nowych 300 sztuk z licencjg na okres 60 miesiecy o nastepujgcych
funkcjonalnosciach:

Cecha Opis wymagan

Petne wsparcie dla systemu Windows 7/Windows 8/Windows
8.1/Windows 10.

Ochrona stacji Wsparcie dla 32- i 64-bitowe] wersji systemu Windows.
roboczych - Wersja programu dostepna co najmniej w jezyku polskim oraz angielskim.
Windows Instalator musi umozliwia¢ wybdr wersji jezykowej programu, przed

rozpoczeciem procesu instalacji.
Pomoc w programie (help) i dokumentacja do programu dostepna w jezyku
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polskim oraz angielskim.

Skutecznos$¢ programu potwierdzona nagrodami VB100 i AV-comparatives.

Ochrona
antywirusowa i
antyspyware

Petna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.

Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware,
dialer, phishing, narzedzi hakerskich, backdoor.

Wbudowana technologia do ochrony przed rootkitami.

Wykrywanie potencjalnie niepozgdanych, niebezpiecznych oraz
podejrzanych aplikacji.

Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i
wykonywanych plikow.

Mozliwos$¢ skanowania catego dysku, wybranych katalogéw, pojedynczych
plikéw ,,na zgdanie” lub wedtug harmonogramu.

System musi posiadaé¢ mozliwos¢ definiowania zadan w harmonogramie, w
taki sposéb, aby zadanie przed wykonaniem sprawdzato czy komputer
pracuje na zasilaniu bateryjnym, jesli tak — nie wykonywato danego
zadania.

Mozliwos¢ utworzenia wielu réznych zadan skanowania wedtug
harmonogramu (w tym: co godzine, po zalogowaniu i po uruchomieniu
komputera). Kazde zadanie ma mie¢ mozliwos$¢ uruchomienia z innymi
ustawieniami (czyli metody skanowania, obiekty skanowania, czynnosci,
rozszerzenia przeznaczone do skanowania, priorytet skanowania).

Skanowanie ,,na zgdanie” pojedynczych plikow lub katalogdéw przy pomocy
skrétu w menu kontekstowym.

Mozliwos¢ okreslania priorytetu wykorzystania procesora (CPU) podczas
skanowania ,,na zadanie” i wedtug harmonogramu.

Mozliwos¢ skanowania dyskow sieciowych i dyskéw przenosnych.

Skanowanie plikow spakowanych i skompresowanych.

Mozliwo$¢ umieszczenia na liscie wykluczen ze skanowania wybranych
plikow, katalogdw lub plikdw o okreslonych rozszerzeniach.

Administrator musi mie¢ mozliwo$¢ dodania wykluczenia dla zagrozenia po
nazwie, sumie kontrolnej (SHA1) oraz lokalizacji pliku.

Mozliwos$¢ automatycznego wytgczenia komputera po zakoriczonym
skanowaniu.

Brak koniecznosci ponownego uruchomienia (restartu) komputera po
instalacji programu.

Uzytkownik musi posiada¢ mozliwos¢ tymczasowego wytgczenia ochrony
na czas co najmniej 10 minut lub do ponownego uruchomienia komputera.

W momencie tymczasowego wytgczenia ochrony antywirusowej
uzytkownik musi byé poinformowany o takim fakcie odpowiednim
powiadomieniem i informacja w interfejsie aplikacji.

Ponowne wtaczenie ochrony antywirusowej nie moze wymagac od
uzytkownika ponownego uruchomienia komputera.

Mozliwos¢ przeniesienia zainfekowanych plikdw i zatgcznikédw poczty
w bezpieczny obszar dysku (do katalogu kwarantanny) w celu dalszej
kontroli. Pliki muszg by¢ przechowywane w katalogu kwarantanny w
postaci zaszyfrowane;j.

Wbudowany konektor dla programéw MS Outlook, Outlook Express,
Windows Mail | Windows Live Mail.
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Skanowanie i oczyszczanie w czasie rzeczywistym poczty przychodzacej
i wychodzacej obstugiwanej przy pomocy programu MS Outlook, Outlook
Express, Windows Mail i Windows Live Mail.

Skanowanie i oczyszczanie poczty przychodzacej POP3 i IMAP ,,w locie” (w
czasie rzeczywistym), zanim zostanie dostarczona do klienta pocztowego,
zainstalowanego na stacji roboczej (niezaleznie od konkretnego klienta
pocztowego).

Automatyczna integracja skanera POP3 i IMAP z dowolnym klientem
pocztowym bez koniecznosci zmian w konfiguracji.

Mozliwos¢ opcjonalnego dotgczenia informacji o przeskanowaniu do kazdej
odbieranej wiadomosci e-mail lub tylko do zainfekowanych wiadomosci e-
mail.

Skanowanie ruchu HTTP na poziomie stacji roboczych. Zainfekowany ruch
musi by¢ automatycznie blokowany, a uzytkownikowi wyswietlane jest
stosowne powiadomienie.

Blokowanie mozliwosci przeglagdania wybranych stron internetowych.
Program musi umozliwi¢ blokowanie danej strony internetowej po podaniu
przynajmniej catego adresu URL strony lub czes$ci adresu URL.

Mozliwos¢ zdefiniowania blokady wszystkich stron internetowych z
wyjatkiem listy stron, ustalonej przez administratora.

Automatyczna integracja z dowolng przegladarka internetowg bez
koniecznosci zmian w konfiguracji.

Program musi umozliwia¢ skanowanie ruchu sieciowego wewnatrz
szyfrowanych protokotéw HTTPS, POP3S, IMAPS.

Program musi zapewnia¢ skanowanie ruchu szyfrowanego transparentnie
bez potrzeby konfiguracji zewnetrznych aplikacji, takich jak: przegladarki
internetowe oraz programy pocztowe.

Mozliwos¢ zgtoszenia witryny z podejrzeniem phishingu z poziomu
graficznego interfejsu uzytkownika, w celu analizy przez laboratorium
producenta.

Administrator musi mie¢ mozliwos$¢ zdefiniowania portéw TCP, na ktorych
aplikacja bedzie realizowata proces skanowania ruchu szyfrowanego.

Program musi posiadac funkcjonalnos¢, ktéra na biezgco bedzie odpytywac
serwery producenta o znane i bezpieczne procesy uruchomione na
komputerze uzytkownika.

Procesy zweryfikowane jako bezpieczne majg by¢ pomijane podczas
procesu skanowania oraz przez moduty ochrony w czasie rzeczywistym.

Uzytkownik musi posiada¢ mozliwosc¢ przestania pliku celem
zweryfikowania jego reputacji bezposrednio z poziomu menu
kontekstowego.

W przypadku, gdy stacja robocza nie bedzie posiadata dostepu do sieci
Internet, ma odbywac sie skanowanie wszystkich proceséw, rowniez tych,
ktore wczesniej zostaty uznane za bezpieczne.

Wbudowane dwa niezalezne moduty heurystyczne — jeden wykorzystujgcy
pasywne metody heurystyczne i drugi wykorzystujacy aktywne metody
heurystyczne oraz elementy sztucznej inteligencji. Musi istnie¢ mozliwos¢
wyboru z jakg heurystykg ma odbywac sie skanowanie — z uzyciem jednej
lub obu metod jednoczesnie.
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Mozliwo$¢ automatycznego wysytania nowych plikdw/zgtoszen/prébek do
laboratoridow producenta bezposrednio z programu (nie wymaga ingerencji
uzytkownika). Uzytkownik musi mie¢ mozliwos¢ okreslenia rozszerzen dla
plikdw, ktdre nie beda wysytane automatycznie.

Do wystania probki zagrozenia do laboratorium producenta, aplikacja nie
moze wykorzystywac klienta pocztowego zainstalowanego na komputerze
uzytkownika.

Dane statystyczne zbierane przez producenta na podstawie otrzymanych
probek nowych zagrozen muszg by¢ w petni anonimowe.

Mozliwos¢ recznego wystania préobki nowego zagrozenia z katalogu
kwarantanny do laboratorium producenta.

Mozliwos¢ zabezpieczenia konfiguracji programu hastem, w taki sposdb,
aby kazdy uzytkownik przy prébie dostepu do konfiguracji, byt proszony o
jego podanie.

Mozliwo$¢ zabezpieczenia programu przed deinstalacjg przez niepowotang
osobe, nawet, gdy posiada ona prawa lokalnego lub domenowego
administratora. Przy prébie deinstalacji program musi pytac o hasto.

Hasto do zabezpieczenia konfiguracji programu oraz deinstalacji musi by¢
takie samo.

Program musi mie¢ mozliwos¢ kontroli zainstalowanych aktualizacji
systemu operacyjnego i w przypadku braku aktualizacji — poinformowac o
tym uzytkownika i wyswietlenia listy niezainstalowanych aktualizacji.

Program musi mie¢ mozliwos¢ definiowania typu aktualizacji systemowych
o braku, ktérych bedzie informowat uzytkownika w tym przynajmniej:
aktualizacje krytyczne, aktualizacje wazne, aktualizacje zalecane oraz
aktualizacje o niskim priorytecie. Musi by¢ mozliwos¢ dezaktywacji tego
mechanizmu.

Po instalacji programu, uzytkownik musi mie¢ mozliwos¢é przygotowania
ptyty CD, DVD lub pamieci USB, z ktdrej bedzie w stanie uruchomic
komputer w przypadku infekcji i przeskanowac dysk w poszukiwaniu
zagrozen.

System antywirusowy, uruchomiony z ptyty bootowalnej lub pamieci USB,
musi umozliwia¢ petng aktualizacje silnika detekcji z Internetu lub z bazy
zapisanej na dysku.

System antywirusowy, uruchomiony z ptyty bootowalnej lub pamieci USB,
musi pracowac w trybie graficznym.

Program musi umozliwia¢ administratorowi blokowanie zewnetrznych
nosnikéw danych na stacji w tym przynajmniej: Pamieci masowych,
optycznych pamieci masowych, pamieci masowych Firewire, urzadzen do
tworzenia obrazéw, drukarek USB, urzadzen Bluetooth, czytnikow kart
inteligentnych, modemodw, portéw LPT/COM oraz urzadzen przenosnych.

Funkcja blokowania nosnikow wymiennych, badz grup urzadzen, musi
umozliwia¢ uzytkownikowi tworzenie regut dla podtgczanych urzadzen,
minimum w oparciu o typ, numer seryjny, dostawce oraz model
urzadzenia.

Program musi mie¢ mozliwos¢ utworzenia reguty na podstawie
podtgczonego urzgdzenia. Dana funkcjonalno$¢ musi pozwalac na
automatyczne wypetnienie typu, numeru seryjnego, dostawcy oraz modelu
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urzadzenia.

Program musi umozliwia¢ uzytkownikowi nadanie uprawnien dla
podtgczanych urzadzen, w tym co najmniej: dostep w trybie do odczytu,
peten dostep, ostrzezenie, brak dostepu do podtaczanego urzadzenia.

Program musi posiadaé funkcjonalnos¢, umozliwiajgca zastosowanie regut
dla podtaczanych urzadzen w zaleznosci od zalogowanego uzytkownika.

W momencie podtgczenia zewnetrznego nosnika, aplikacja musi wyswietli¢
uzytkownikowi odpowiedni komunikat i umozliwi¢ natychmiastowe
przeskanowanie catej zawartosci podtgczanego nosnika.

Administrator musi posiada¢ mozliwosc¢ takiej konfiguracji programu, aby
skanowanie catego nosnika odbywato sie automatycznie lub za
potwierdzeniem przez uzytkownika.

Program musi by¢ wyposazony w system zapobiegania wtamaniom
dziatajgcy na hoscie (HIPS).

Modut HIPS musi posiada¢ mozliwos$¢ pracy w jednym z pieciu trybdw:

1) tryb automatyczny z regutami, gdzie program automatycznie tworzy
i wykorzystuje reguty wraz z mozliwoscig wykorzystania regut
utworzonych przez uzytkownika,

2) tryb interaktywny, w ktérym to program pyta uzytkownika o akcje
w przypadku wykrycia aktywnosci w systemie,

3) tryb oparty na regutach, gdzie zastosowanie majg jedynie reguty
utworzone przez uzytkownika,

4) tryb uczenia sie, w ktérym program uczy sie aktywnosci systemu
i uzytkownika oraz tworzy odpowiednie reguty w czasie okreslonym
przez uzytkownika. Po wygasnieciu tego czasu program musi
samoczynnie przetgczyc sie w tryb pracy oparty na regutach,

5) tryb inteligentny, w ktérym program bedzie powiadamiat wytgcznie o
szczegodlnie podejrzanych zdarzeniach.

Tworzenie regut dla modutu HIPS musi odbywac sie co najmniej w oparciu
o: aplikacje zrédtowe, pliki docelowe, aplikacje docelowe, elementy
docelowe rejestru systemowego.

Uzytkownik na etapie tworzenia regut dla modutu HIPS musi posiadac
mozliwo$¢ wybrania jednej z trzech akcji: pytaj, blokuj, zezwal.

Oprogramowanie musi posiada¢ zaawansowany skaner pamieci.

Program musi by¢ wyposazony w mechanizm ochrony przed exploitami
w popularnych aplikacjach, przynajmniej czytnikach PDF, aplikacjach JAVA,
przegladarkach internetowych.

Program musi by¢ wyposazony we wbudowang funkcje, ktéra wygeneruje
petny raport na temat stacji, na ktérej zostat zainstalowany, w tym
przynajmniej z: zainstalowanych aplikacji, ustug systemowych, informacji o
systemie operacyjnym i sprzecie, aktywnych proceséw i pofaczen
sieciowych, harmonogramu systemu operacyjnego, pliku hosts,
sterownikéw.

Funkcja, generujaca taki log, musi posiadaé przynajmniej 9 poziomoéw
filtrowania wynikéw pod katem tego, ktdre z nich sg podejrzane dla
programu i moga stanowic zagrozenie bezpieczeristwa.

Program musi posiadaé funkcje, ktéra aktywnie monitoruje wszystkie pliki
programu, jego procesy, ustugi i wpisy w rejestrze i skutecznie blokuje ich
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modyfikacje przez aplikacje trzecie.

Automatyczna, inkrementacyjna aktualizacja silnika detekc;ji.

Mozliwos$¢ utworzenia kilku zadan aktualizacji. Kazde zadanie musi by¢
uruchamiane przynajmniej z jedng z opcji: co godzine, po zalogowaniu, po
uruchomieniu komputera.

Mozliwos¢ okreslenia maksymalnego wieku dla silnika detekcji, po uptywie
ktdrego program zgtosi posiadanie nieaktualnego silnika detekcji.

Program musi posiadaé funkcjonalnos¢ tworzenia lokalnego repozytorium
aktualizacji modutéw.

Program musi posiadac funkcjonalnos¢ udostepniania tworzonego
repozytorium aktualizacji modutéw za pomocg wbudowanego w program
serwera HTTP.

Program musi by¢ wyposazony w funkcjonalnos¢, umozliwiajgcy tworzenie
kopii wczesniejszych aktualizacji modutéw w celu ich pdZniejszego
przywradcenia (rollback).

Program wyposazony tylko w jeden proces uruchamiany w pamieci, z
ktorego korzystajg wszystkie funkcje systemu (antywirus, antyspyware,
metody heurystyczne).

Aplikacja musi posiadac funkcjonalnosé¢, ktora automatycznie wykrywa
aplikacje pracujace w trybie petnoekranowym.

W momencie wykrycia trybu petnoekranowego, aplikacja musi wstrzymac
wyswietlanie wszystkich powiadomien zwigzanych ze swojg pracg oraz
wstrzymac zadania znajdujgce sie w harmonogramie zadan aplikacji.

Uzytkownik musi mie¢ mozliwos$¢ skonfigurowania po jakim czasie
wtaczone majg zostaé powiadomienia oraz zadania, pomimo pracy w trybie
petnoekranowym.

Program musi by¢ wyposazony w dziennik zdarzen, rejestrujgcy informacje
na temat znalezionych zagrozen, kontroli dostepu do urzadzen, skanowania
oraz zdarzen.

Wsparcie techniczne do programu $wiadczone w jezyku polskim przez
polskiego dystrybutora, autoryzowanego przez producenta programu.

Program musi posiadaé mozliwos¢ utworzenia dziennika diagnostycznego
z poziomu interfejsu aplikacji.

Program musi posiada¢ mozliwos$¢ aktywacji przy uzyciu co najmniej jednej
z trzech metod: poprzez podanie poswiadczen administratora licencji,
klucza licencyjnego lub aktywacji programu w trybie offline.

Mozliwos$¢ podejrzenia informacji o licencji, ktora znajduje sie w programie.

W programie musi istnie¢ mozliwosé tymczasowego wstrzymania dziatania
polityk, wystanych z poziomu serwera zdalnej administracji.

Wstrzymanie polityk musi umozliwic¢ lokalng zmiane ustawien programu na
stacji koncowe;j.

Funkcja wstrzymania polityki musi by¢ realizowana tylko przez okreslony
czas, po ktérym automatycznie zostang przywrécone dotychczasowe
ustawienia.

Administrator musi mie¢ mozliwo$¢ wstrzymania polityk na 10 minut, 30
minut, 1 godzine lub 4 godziny.

Aktywacja funkcji wstrzymania polityki musi obstugiwac¢ uwierzytelnienie za
pomoca hasta lub konta uzytkownika.
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Program musi posiadaé opcje automatycznego skanowania komputera po
wyfaczeniu wstrzymania polityki.

Mozliwos$¢ zmiany konfiguracji programu z poziomu dedykowanego
modutu wiersza polecen. Zmiana konfiguracji jest w takim przypadku
autoryzowana bez hasta lub za pomocg hasta do ustawien
zaawansowanych.

Program musi posiada¢ mozliwos¢ definiowana stanéw aplikacji, jakie bedg
wyswietlane uzytkownikowi, co najmniej: ostrzezen o wytgczonych
mechanizmach ochrony czy stanie licencji.

Administrator musi mie¢ mozliwos¢ dodania wtasnego komunikatu do
stopki powiadomien, jakie bedg wyswietlane uzytkownikowi na pulpicie.

Program musi posiada¢ funkcjonalnos¢ skanera UEFI, ktéry chroni
uzytkownika poprzez wykrywanie i blokowanie zagrozen, atakujgcych
jeszcze przed uruchomieniem systemu operacyjnego.

Wbudowany skaner UEFI nie moze posiada¢ dodatkowego interfejsu
graficznego i musi by¢ transparentny dla uzytkownika, az do momentu
wykrycia zagrozenia.

Aplikacja musi posiada¢ dedykowany modut, zapewniajacy ochrone przed
oprogramowaniem wymuszajgcym okup.

Administrator musi mie¢ mozliwos¢ dodania wykluczenia dla procesu,
wskazujgc plik wykonywalny.

Program musi posiadaé¢ mozliwos¢ przeskanowania pojedynczego pliku,
poprzez opcje ,przeciggnij i upusé”.

Administrator musi posiada¢ mozliwos¢ okreslenia typu podejrzanych
plikdw, jakie bedg przesytane do producenta, w tym co najmniej pliki
wykonywalne, archiwa, skrypty, dokumenty.

Administrator musi posiada¢ mozliwos¢ wytaczenia z przesytania do analizy
producenta okreslonych plikéw i folderéw.

Program musi posiadaé funkcjonalnos¢ umozliwiajacg zastosowanie regut
dla podtgczanych urzadzen w zaleznosci od zdefiniowanego przedziatu
czasowego.

Wbudowany system IDS z detekcjg préb atakdw, anomalii w pracy sieci
oraz wykrywaniem aktywnosci wirusow sieciowych.

Program musi umozliwia¢ ochrone przed dotgczeniem komputera do sieci
botnet. Program ma posiadac petne wsparcie zaréwno dla protokotu IPv4
jak i dla standardu IPv6.

W przypadku koniecznosci wprowadzenia zmian w Infrastrukturze
sieciowej lub/i zmiany oprogramowania na serwerach oraz stanowiskach
klienckich Zamawiajgcego, wynikajacej z zakupu nowej licencji, Wykonawca
jest zobowigzany do dostarczenia, instalacji i petnej konfiguracji wszystkich
uznanych za niezbedne elementéw wymaganych do korzystania z licencji.

1.4

Dostawa i wdrozenie SSI wraz z e-ustugami

1.4.1.1

Ogodlna architektura funkcjonalna projektu Zez
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W odniesieniu do poszczegdlnych e-ustug, w zaleznosci od uwarunkowan implementacji wymagany
jest nastepujgcy ponizej omowiony zakres prac w warstwie lokalne;j.

Dla e-ustug zatozono i przyjeto udziat obecnych i planowanych rozwigzan zaréwno na poziomie
centralnym, na poziomie warstwy regionalnej - Wojewdédztwa Zachodniopomorskiego oraz na
poziomie warstwy lokalnej - Zamawiajgcego:

1) Poziom centralny, w tym w szczegdlnosci P1 w zakresie:

a)
b)

Internetowe Konto Pacjenta (IKP),

rejestr Elektroniczna Dokumentacja Medyczna (EDM) w obecnym i dalszych
rozszerzeniach zakresu stosowania dla kolejnych dokumentéw medycznych (od 25
kwietnia 2020 r. EDM stanowig réwniez opisy badan diagnostycznych innych niz
laboratoryjne, a od 25 kwietnia 2021 r. s to takze wyniki badan laboratoryjnych wraz
z opisem),

Zdarzenia Medyczne,

zgody pacjenta,

kolejne e-ustugi planowane do uruchomienia w przysztosci, m.in. e-Rejestracja, e-
Wizyty, zamawianie e-Recept,

uwierzytelnianie z wykorzystaniem Wezta Krajowego Identyfikacji Elektronicznej

poprzez: Profil zaufany (PZ), e-dowdd oraz mojelD - przy pomocy banku lub innego
dostawcy tozsamosci.

2) Warstwa regionalna w zakresie:

Platforma regionalna (www) o nastepujgcym zakresie funkcjonalnym:

a)
b)

Portal Projektu Zez,

Systemy analityczne:

1. System Analiz Zarzadczych

2. System Analiz Sprawozdawczych

3. Platforma zakupowa SPZOZ/Grupowe zamdwienia.

3) Warstwa lokalna na poziomie Zamawiajgcego:

a)
b)

g)

integracja z krajowym Systemem Elektronicznej Rejestracji (SER) na Platformie P1,

e-Rejestracja lokalna przez strone www w powigzaniu z e-Rejestracjg centralng (SER)
w P1),

lokalne repozytorium EDM,

EDM i zdarzenia medyczne dla pacjenta (poprzez IKP),

EDM i zdarzenia medyczne dla lekarza,

przesytanie indekséw EDM oraz danych o zdarzeniach medycznych (ZM) do P1,
odczyt i zapis zgdd pacjenta na potrzeby integracji z P1.

Warstwa centralna i lokalna uczestniczy w swiadczeniu ustug oraz zapewnia udostepnianie EDM
pacjentowi oraz innym podmiotom leczniczym bez udziatu regionalnego Repozytorium EDM.

Rejestr oraz repozytorium EDM wskazane na poziomie centralnym oraz lokalnym, rozumiane s3

nastepujaco:

— zrédtem danych dla dokumentacji EDM (Document Source) jest system czesci biatej (HIS,
LIS, RIS) w podmiocie leczniczym,

— dokumenty EDM s3 sktadowane i archiwizowane w repozytorium lokalnym podmiotu
leczniczego;
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— informacje opisujgce dokumentacje medyczng (metadane, indeksy) oraz wskazujace,

gdzie przechowywana jest wtasciwa dokumentacja zawarte s3 w Rejestrze EDM w P1
w ramach Krajowej Domeny (IHE XDS.b),

— informacje do Rejestru EDM s3 przekazywane bezposrednio przez podmiot leczniczy,

— lokalne Repozytorium petni role Document Repository EDM danego podmiotu leczniczego
(Partnera Projektu);

— realizacja zapytan o dokumenty EDM sktadanych przez innych sSwiadczeniodawcow,
odbywa sie z poziomu lokalnego Repozytorium EDM z wykorzystaniem Rejestru EDM w
P1, po zweryfikowaniu zgody pacjenta;

— udostepnianie EDM dla zewnetrznych uzytkownikéw (pacjentéw) odbywa sie z lokalnego
Repozytorium EDM poprzez Internetowe Konto Pacjenta w systemie P1 (dla pacjentéw)
lub poprzez systemy dziedzinowe, w tym HIS (dla pracownikéw medycznych).

Uwagi:

— raportowanie/przekazywanie informacji o Zdarzeniach Medycznych bedzie realizowane
przez podmiot leczniczy lokalnie ze wskazaniem lokalnego Repozytorium jako Document
Repository EDM;

— podmiot leczniczy wdraza e-Rejestracje lokalng, do ktdrej dostep zapewniony bedzie
poprzez strone (witryne) www podmiotu leczniczego;

— systemy oprogramowania danego podmiotu zostang zintegrowane z Systemem
Elektronicznej Rejestracji na Platformie P1.

1.4.1.2 Wymogi dotyczace interoperacyjnosci dla oferowanych modutéw i ustug

Wykonawca zobowigzuje sie dostarczy¢ Zamawiajgcemu wymagane funkcjonalnosci modutu HIS
poprzez rozbudowanie istniejgcego systemu o nowe funkcjonalnosci w taki sposéb, aby w jak
najszerszym zakresie zostaty zaspokojone potrzeby Zamawiajgcego. Zamawiajacy nie przewiduje
wymiany posiadanego systemu na nowy.

Obecnie Zamawiajgcy uzywa w czesci medycznej dziedzinowy system KS-SOMED firmy Kamsoft
Sp. z 0.0., ktdry zintegrowany jest z nastepujgcymi systemami: ERP Kamsoft S.A. oraz LIS firmy
Kamsoft S.A.

System Informatyczny, stanowigcy Zrédto Elektronicznej Dokumentacji Medycznej EDM musi
mie¢ zaimplementowane iuruchomione mechanizmy integracji oraz zapewni¢ prawidtowa
integracje z systemem EDM.

System informatyczny w obszarze e-Ustug musi spetnia¢ wymagania Web Content Accessibility
Guidelines (WCAG 2.1), z uwzglednieniem poziomu AA, okreslonych w zataczniku pn. ,,Wytyczne
dla dostepnosci tresci internetowych 2.1 stosowane dla stron internetowych i aplikacji mobilnych
w zakresie dostepnosci dla oséb niepetnosprawnych” do ustawy z dnia 4 kwietnia 2019 r.
o dostepnosci cyfrowej stron internetowych i aplikacji mobilnych podmiotéw publicznych (Dz.U.
z2019r. poz. 848 ze zm.).

Szpitalny System Informatyczny, jako produkt z zakresu tzw. e-Zdrowia, musi spetnia¢ wymogi i
zalecenia im stawiane (wedtug stanu aktualnego na dzierh Odbioru Koricowego), co najmniej takie
jak:

1) zapewnienie petnej zgodnosci z opracowaniami publikowanymi przez Centrum Systemoéw
Informacyjnych Ochrony Zdrowia,
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2) zgodnos$¢é z Rozporzadzeniem Ministra Zdrowia z dnia 6 kwietnia 2020 r. w sprawie rodzajow,

zakresu i wzorow dokumentacji medycznej oraz sposobu jej przetwarzania (t.j. Dz.U. z 2022 r.
poz. 1304 ze zm.),

3) zgodnos$¢ z Ustawa z dnia 28 kwietnia 2011 r. o systemie informacji w ochronie zdrowia (t.j.
Dz.U z 2022 r. poz.1555 ze zm.),

4) zgodnos¢ z Ustawg z dnia 1 marca 2018 r. o zmianie niektdérych ustaw w zwigzku z
wprowadzeniem e-recepty (Dz.U. z 2018 r. poz. 697 ze zm.),

5) zgodnos$¢ z Ustawg z dnia 19 lipca 2019 r. o zmianie niektorych ustaw w zwigzku z
wdrazaniem rozwigzan w obszarze e-zdrowia (Dz.U z 2019 r. poz. 1590 ze zm.),

6) zapewnienie komunikacji umozliwiajagcej pozyskiwanie aktualnych danych z rejestréw
zintegrowanych z Platformg Rejestrow Medycznych (P2), odpowiadajgcych analogicznym
rejestrom zaimplementowanym w modutach SSlI,

7) zapewnienie wsparcia obstugi dla Karty Specjalisty Medycznego (KSM)

oraz zgodnos¢é z wszelkimi innymi aktami prawnymi zmieniajgcymi, wprowadzajgcymi nowe
lub uchylajgcymi powyzsze akty prawne oraz przepisami wykonawczymi do nich, jak rowniez
wytycznymi Centrum Systemdéw Informacyjnych Ochrony Zdrowia lub innych wifasciwych
podmiotow.

1.4.1.3 Dostepnosc¢ dostarczanego rozwigzania

Szpitalny System Informatyczny dziata w trybie 24 godzinnym przez wszystkie dni w roku
z dostepnoscig, co najmniej na poziomie 99% w skali miesigca dla czesci biatej HIS oraz e-ustug.
System nie jest dostepny, gdy wystepuje sytuacja uniemozliwiajgca wykorzystanie ktdrejs z jego
funkcji z przyczyn lezgcych wewnatrz Systemu (np. Awarii, spadku przepustowosci Systemu
i wynikajgcego stad przecigzenia Systemu, Awarii Infrastruktury). Planowane prace serwisowe (tzw.
down time) odbywajg sie wytacznie w soboty i niedziele w godzinach od 20:00 do 22:00. W ciggu
jednego miesigca mogg odbyc sie maksymalnie cztery takie przerwy.

Czas planowych prac serwisowych (down time) nie jest liczony jako niedostepnos¢ i musi byc
uzgodniony z Zamawiajgcym i przez niego zaakceptowany w formie pisemnej (mailowej lub w formie
pisma).

1.4.1.4 Stan obecny oprogramowania dziedzinowego HIS i ERP

Zamawiajgcy eksploatuje obecnie oprogramowanie dziedzinowe w zakresie oraz ilosciach
przedstawionych w ponizszej tabeli. Oprogramowanie jest w petni zintegrowane. Oprogramowanie
dziedzinowe pozostaje w opiece serwisowej i konserwacji producenta Kamsoft S.A.

Nazwa Modutu Przedrf\iot irodzaj llos¢ Licenciji
Licencji

HIS

Modut Rejestracja Poradnia stanowisko 35

Modut lekarski Gabinet ogdlny stanowisko 100

Modut lekarski Okulista stanowisko 6

Rehabilitacja planowanie stanowisko 17

zabiegow

Rejestracja internetowa system 1

Umowy Enterprise system 1
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Scheduler system 1
Modut fiskalny - kasa stanowisko 5
Wyrdznienie rezerwacji — system 1
pacjenci z deklaracjami

Terminarz z uwzglednieniem system 1
poradni
Cyfrowe podpisywanie EDM stanowisko 100
Archiwizacja cyfrowo podpisanej system 1
EDM
Zmienny kwant czasu w system 1
terminarzu
Wspomaganie rozliczer JGP w stanowisko 71
AOS
BLOZ Odptatnosci stanowisko 158
Stowniki ICD system 1
Integracja z systemem Kadrowo - serwer 1
Ptacowym
Integracja z systemem Finansowo serwer 1
- Ksiegowym
Integracja z systemem serwer 1

laboratoryjnym

Laboratoryjny system
informatyczny LIS

Integracja przez portal

Opis integracji 11.4.2

SYSTEM ALAB ALAB

Wspomaganie prowadzenia 1

kontroli jakosci (KJ) system

Podtaczenie drukarki fiskalne;j - . 1

stanowisko

Kasa

Integracja z systemem Finansowo 1
. serwer

- Ksiegowym

Integracja z systemem Kadrowo - 1

serwer

Ptacowym

System Magazynowy

Stanowisko podstawowe . 3

stanowisko

magazyn

System Finansowo - Ksiegowy

Stanowisko podstawowe stanowisko 8

Koszty system 1

Rozliczenia miedzyokresowe system 1

Rezerwy na naleznosciach system 1

Fakturowanie system 1

Grupowa weryfikacja czynnego 1

t

podatnika VAT system

Weryfikacja rachunkéw svstem 1

bankowych — Biata Lista ¥

Modut e-deklaracje System 1

System Kadrowo Ptacowy System 1
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Modut kreatora podwyzek System 1

Ewidencja Srodkéw
Materiatowych

Stanowisko Podstawowe stanowisko 2
Modut obstugi zrodet 1
) , system
finansowania
Modut gospodarki remontowej system 1
11.4.1.5 Zakres wdrozenia w zakresie SSI i e-ustug

1. Zamawiajacy oczekuje rozbudowy obecnie eksploatowanego  Oprogramowania
Dziedzinowego o moduty wskazane w tabeli ponizej.

Nazwa Modutu Przedmiot i rodzaj Licencji llos¢ Licenciji
eRejestracja serwer 1

Aktualizacja i wdrozenie do najnowszej wersji posiadanego przez Zamawiajgcego systemu
informatycznego HIS i ERP, w zakresie posiadanych juz licencji, wraz z kompleksowym
przeszkoleniem wszystkich pracownikdw i oséb dziatajgcych w systemie w zakresie, ktérego
dotyczy wdrozenie.

1.4.1.6 SSI — wymagania szczegétowe

Dostawa i wdrozenie SSI obejmuje rozszerzenie przedmiotu/ilosci licencji. Wszystkie wymienione w
niniejszym rozdziale aplikacje oraz te, ktére zostang zaktualizowane do najnowszej wersji
oprogramowania, muszg zostaé objete ustugami wdrozeniowymi oraz serwisem gwarancyjnym.

11.4.1.7 Oprogramowanie aplikacyjne — wymagania ogélne

1. Wykonawca zobowigzuje sie dostarczy¢ Zamawiajgcemu okreslone funkcjonalnosci SSI, poprzez
rozszerzenie dotychczas eksploatowanego rozwigzania w taki sposdb, aby w jak najszerszym
zakresie zostaty zaspokojone potrzeby Zamawiajgcego.

2. Zamawiajacy wymaga w zakresie dostarczonego rozwigzania informatycznego, aby w petni
wspotpracowato z posiadanym i eksploatowanym przez Zamawiajgcego HIS Dziedzinowym i ERP
bez koniecznosci dokonywania w nim zmian.

3. System musi byé przystosowany do wymiany danych z platformami ogdlnokrajowymi P1/P2.
Dane integrowane pomiedzy modutami HIS, e-ustugami oraz aktualnie uzytkowanym
oprogramowaniem HIS muszg by¢ spdjne, edytowalne, podlegajgce analizie i spetniajace
warunki walidacji dla okreslonych typdw pél.

4. Zakres danych przetwarzanych przez moduty HIS i e-ustugi obejmujgcych dokumentowanie
z procesu udzielania swiadczen skfadajacych sie na dokumentacje zbiorczg i indywidualng
zardbwno zewnetrzng jak i wewnetrzng musi by¢ zgodny z zakresem okreslonym przepisami
prawa, ptatnika publicznego s$wiadczen, akredytacji i przekazanych przez szpital wzorow
dokumentdw.

5. Moduty HIS i e-ustugi muszg by¢ dostosowane do struktury organizacyjnej Zamawiajacego.
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10.

11.

12.

13.

14.

15.

16.

Moduty HIS i e-ustugi muszg tworzy¢ i utrzymywac log systemowy (date i godzine z doktadnoscia
do sekundy; adres IP stacji lub jej nazwa, unikalny identyfikator uzytkownika, a jezeli dane w
Systemie ulegly zmianie to rowniez informacje o tym, z jakiej wartosci i na jakg warto$é zostata
dokonana zmiana), rejestrujgcy w szczegdlnosci zapisy o zalogowaniu do Systemu i wylogowaniu
z Systemu kazdego z uzytkownikéw.

Moduty HIS i e-ustugi musza mie¢ mozliwos¢ definiowania listy personelu biatego
(w szczegdlnosci lekarzy, pielegniarek, potoznych, technikéw) i ich specjalnosci zgodnie ze
stownikiem i wymaganiami NFZ.

Moduty HIS i e-ustugi muszg byé zintegrowane, przez co rozumie sie zintegrowang prace
wszystkich systemdédw/modutéw w oparciu o swobodng, automatyczng wymienialno$¢ danych
pomiedzy elementami (modutami) systemu. Aplikacje dziatajg na jednej wspdlnej strukturze
danych i nie wymagajg odrebnego uwierzytelniania (po jednokrotnym zalogowaniu w dowolnym
module uzytkownik jest zalogowany do wszystkich, do ktérych posiada uprawnienia).

Moduty HIS i e-ustugi muszg pozwala¢c na obstuge zdarzed niepozgdanych
oraz zapewnié funkcjonalnos¢ podgladu ksiegi zdarzen niepozgdanych. Nadawanie dostepu do
funkcjonalnosci zgodnie z nadanymi uprawnieniami. System musi posiadaé mozliwosé
zarejestrowania oraz analizy zdarzen niepozadanych zgodnie ze standardami akredytacyjnymi
publikowanymi przez Centrum Monitorowania Jakosci w Ochronie Zdrowia.

Moduty HIS i e-ustugi muszg posiada¢ mozliwos¢ zarejestrowania oraz analizy zdarzen zgodnie ze
standardami akredytacyjnymi publikowanymi przez Centrum Monitorowania Jakosci w Ochronie
Zdrowia.

Wdrazanie dostarczanego Modutu HIS i e-ustugi musi uwzglednia¢ ciggtos¢ funkcjonowania
Zamawiajgcego i eksploatacji posiadanego przez niego HIS Dziedzinowego i ERP. Przez
sformutowanie ciggtos¢ pracy Zamawiajacy rozumie takie przeprowadzenie wdrozenia i migracji
danych (na nowe $rodowisko), ktére nie bedzie powodowato przerw w pracy poszczegdlnych
jednostek organizacyjnych Zamawiajgcego. W szczegdlnosci zapewniona bedzie ciggtosc:
rejestrowania i korzystania z danych przez personel Zamawiajacego, dokonywania rozliczen z
NFZ i kontrahentami, sporzagdzania wymaganej prawem sprawozdawczosci. Wszelkie przerwy w
tym zakresie wynikajace z prowadzonych przez Wykonawce prac wdrozeniowych muszg zostaé
uzgodnione z producentem HIS Dziedzinowego i zatwierdzone przez Zamawiajgcego.

Moduty HIS i e-ustugi pracujg na systemach operacyjnych MS Windows wersjach wspieranych
przez firme Microsoft .

Moduty HIS i e-ustugi muszg posiada¢ mechanizmy umozliwiajgce zapis i przegladanie danych o
logowaniu sie uzytkownikéw pozwalajgce na uzyskanie informacji o czasie i miejscach ich pracy.
Log systemu rejestruje wszystkich uzytkownikow i wykonane przez nich czynnosci z mozliwoscia
analizy historii zmienianych wartosci danych. Administrator musi mie¢ mozliwos¢ wyboru
danych, ktére majg by¢ monitorowane w logach systemu z doktadnoscig do poszczegdlnych
kolumn w tabelach danych.

Moduty HIS i e-ustugi automatycznie kodujg dane zapisywane w logach systemowych na
serwerze WWW.

W ramach Modutu HIS i e-ustugi musi by¢ zapewnione oprogramowanie narzedziowe
pozwalajgce na definiowanie i generowanie dowolnych zestawien i raportdw w oparciu
o zawartosc informacyjng bazy danych, ktéra musi by¢ wspdlna dla wszystkich aplikacji SSI.

HIS umozliwia przesytanie i odbieranie wiadomosci tekstowych oraz nagrywanie i udostepnianie
wiadomosci gtosowych w dokumentacji medycznej w kontekscie konkretnego pacjenta.
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17. W HIS wykorzystywane s3 nastepujgce wspodlne dla catego systemu standardowe zbiory
stownikowe:

18.

19.

20.

21.

22.

23.

1) Rozpoznan zgodnie z aktualng klasyfikacjg ICD-10.

2) Procedur medycznych zgodnie z nowg edycjg klasyfikacji procedur ICD-9 CM.
3) Kodow terytorialnych.

4) Ptatnikéw (w tym oddziatéw NFZ) i uméw z nimi zawartych.

5) Uzytkownikdw.

6) Jednostek i lekarzy kierujacych.

7) Terminarzy pracy lekarzy

8) Katalogdéw badan.

9) Kontrahentow.

10) Katalogu lekéw (w tym receptariusza szpitalnego).

11) Miejscowosci i kodow terytorialnych.

12) Kodéw kreskowych (uzytkownik, pacjent, dokument).

13) Innych, ktdre zostang ustalone z Zamawiajgcym w ramach Analizy przedwdrozeniowe;j.

Moduty HIS i e-ustugi zintegrowane z HIS majg mozliwos¢ budowania wewnetrznego
szpitalnego katalogu procedur medycznych, ktérym jest nadrzednym katalogiem w stosunku
do ICD-9 i wykorzystywanym przez uzytkownikéw systemu. Katalog procedur wewnetrznych
jest powigzany z ICD-9 w relacji n do m. (tzn. wiele procedur wewnetrznych moze by¢
skorelowane z wieloma procedurami z katalogu ICD-9). Celem katalogu procedur
wewnetrznych jest jak najlepsze semantyczne odwzorowanie przypadkéw klinicznych,
natomiast cata sprawozdawczos¢ do NFZ jest realizowana w oparciu o katalog ICD-9.
Definiowanie z jednego miejsca hierarchicznej struktury organizacyjnej Zamawiajacego.

Jezeli SSI posiada architekture, w ktdrej formularze otwierane sg kaskadowo, udostepnia
takze narzedzie prezentujace Sciezke zagtebienia uzytkownika w danym momencie w aplikacji
(np. breadcrumb). Funkcja umozliwia sledzenie jego aktualnej lokalizacji w aplikacji oraz
przyspieszong nawigacje dzieki umozliwieniu powrotu do dowolnego miejsca Sciezki.

Wszystkie przyciski wykorzystujace skroty klawiszowe jako klawisze funkcyjne (F1...F12) maja
je jawnie oznaczone na przycisku tzn. tan sam klawisz funkcyjny wywotuje analogiczny skutek
np. F1 = wywotania help.

W  Zintegrowanym Systemie Informatycznym listy wyboru muszg by¢ dynamicznie
ograniczane zgodnie z wyszukiwang frazg podawang przez uzytkownika. Funkcja ta musi
uwzgledniaé polskie znaki diakrytyczne.

W polach, do ktérych podpiete sg listy wyboru od razu wpisywana jest warto$s¢ domysina, do
ktorej zatwierdzenia wystarcza jeden klawisz/klikniecie myszkg - wymaganie bedzie
realizowane dla tych pdl, ktére majg zdefiniowane wartosci domysline.

W Zintegrowanym Systemie Informatycznym jest dostepna pomoc kontekstowa — Help dla
wszystkich modutéw w jezyku polskim minimalnie z doktadnoscia do ekranu, z ktdrego
zostata uruchomiona pomoc.
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Jezykiem obowigzujagcym w systemie, w chwili instalacji, musi by¢ jezyk polski. Dotyczy to
wszystkich menu, ekranéw, raportow, wszelkich komunikatédw, wprowadzania, wys$wietlania,
sortowania i drukowania. Polskie znaki diakrytyczne bedg, w chwili instalacji, dostepne
w kazdym miejscu i dla kazdej funkcji w Zintegrowanym Systemie Informatycznym facznie
z wyszukiwaniem, sortowaniem (zgodnie z kolejnoscig liter w polskim alfabecie),
drukowaniem i wyswietlaniem na ekranie.

System zapewnia mechanizmy walidacji haset uzytkownikéw zgodnie z wymaganiami
ustawowymi przewidzianymi dla rodzaju danych przetwarzanych przez Zintegrowany System
Informatyczny.

Zintegrowany System Informatyczny umozliwia w tozsamy sposdb i z jednego miejsca
zarzadzanie  uprawnieniami  uzytkownikéw catego rozwigzania  informatycznego
z wykorzystaniem ustugi Active Directory oraz zachowaniem zasady jednokrotnego
logowania z wykorzystaniem infrastruktury PKI.

Zintegrowany System Informatyczny zapewnia dwa mechanizmy spdjnosci danych tego
samego rekordu edytowanych w réwnolegtych sesjach:

1) edycja wytacznie w jednej sesji: rozpoczecie edycji w jednej sesji blokuje edycje
w pozostatych sesjach, ktére mogg jednak uzyska¢ dostep do danych w trybie odczytu.
Przed rozpoczeciem edycji w kolejnej sesji pierwsza sesja musi zatwierdzi¢ zmiany, a
druga odswiezy¢ dane przed rozpoczeciem ich edycji;

2) edycja rownolegta ten sam rekord moze by¢ edytowany réwnolegle w wielu sesjach.
Zmiany niekonfliktowe (réznych atrybutéw) wykonane w innej sesji sg automatycznie
odswiezane w momencie zapisania zmian w biezacej sesji. Zmiany konfliktowe (dwie
sesje rownolegle zmodyfikowaty ten sam atrybut) sg obstugiwane wg dwdch
alternatywnych trybach albo automatyczne nadpisanie (np. data ostatniej edycji rekordu)
albo zapytanie do uzytkownika.

Zintegrowany System Informatyczny zapewnia mozliwos¢ przenoszenia sesji uzytkownika z
jednego stanowiska komputerowego na drugie. Przy uruchomienia na jednej stacji wielu sesji
przez uzytkownika, system zapewnia mozliwos¢ przeniesienia tylko jednej, wskazanej sesji.

Uaktualnienia aplikacji w Zintegrowanym Systemie Informatycznym musza byé w sposéb
automatyczny rozpowszechniane na wszystkie stacje robocze/terminale. Zintegrowany
System Informatyczny dysponuje narzedziem konfekcjonujgcym i instalujgcym uaktualnienia
opublikowane przez Wykonawce.

W Zintegrowanym Systemie Informatycznym jest zaimplementowana obstuga skrétéow
klawiaturowych (kombinacje klawiszy hot-keys) dedykowanych Administratorowi oraz
zaawansowanym uzytkownikom (definiowane na poziomie uprawnien) umozliwiajaca
realizacje nastepujacych funkciji:

a) uzyskanie z poziomu aplikacji informacji o elemencie bazodanowym
reprezentowanym przez dany obiekt interfejsu uzytkownika (przyciski, pola edycyjne)
wraz z prezentacjg wszystkich schematéw uprawnien, w ktéorych wybrany obiekt
mozna uzy¢ do przydzielenia/modyfikacji uprawnien,

b) uzyskania z poziomu aplikacji informac;ji o lokalizacji rekordu danych w bazie danych
powigzanego z polem, w ktdrym znajduje sie kursor,

c) stworzenia z poziomu aplikacji zapytania za pomoca sql do bazy danych w celu
uzyskania zgdanego wykazu danych,
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d) uzyskania z poziomu aplikacji informacji o nazwie i wersji formularza, na ktérym
obecnie uzytkownik pracuje,

e) uzyskania z poziomu aplikacji informacji o identyfikatorach zewnetrznych nadanych
przez ptatnika NFZ w komunikacji za pomoca formatu otwartego.

Pola formularzy w Zintegrowanym Systemie Informatycznym: obligatoryjne, opcjonalne
i wypetniane automatycznie musza by¢ jednoznacznie rozrdznialne przez Uzytkownika (np.
inny ksztatt, kolor, itp.). System dynamicznie, w zaleznosci od kontekstu i aktualnie
wprowadzonych danych, steruje opcjonalnoscia i obligatoryjnoscig innych elementéw GIU.

Zintegrowany System Informatyczny umozliwia Administratorowi z poziomu aplikacji
definiowanie i zmiane praw dostepu dla poszczegdlnych Uzytkownikow i grup Uzytkownikdw
z doktadnoscig do poszczegdlnych:

1) modutéw,

2) jednostek organizacyjnych,

3) opcji menu,

4) formularzy, w tym réowniez przyciskéw w obrebie formularzy,
5) raportéw.

System umozliwia tworzenie dowolnej dokumentacji medycznej w postaci elektronicznej
HL7 CDA level 3 odwzorowujgcej zakres dziatalnosci komdrek organizacyjnych
Zamawiajgcego ewidencjonowany w modutach tradycyjnej (formularzowej) dokumentacji
medycznej.

Zintegrowany System Informatyczny zapewnia funkcjonalnosci umozliwiajgce prowadzenie
repozytorium EDM (z obstugg przechowywania EDM) oraz wymiane EDM pomiedzy
repozytorium Zamawiajgcego a Platformg P1.

Repozytorium EDM zapewnia funkcjonalnos¢ przyjmowania, archiwizacji
i udostepniania EDM zgodnej z HL7 CDA.

Dostarczone moduty zintegrowane z Systemem Informatycznym muszg zapewnic integracje
funkcjonalng z systemem teleinformatycznym, o ktérym mowa w art. 7 ust. 1 ustawy z dnia
28 kwietnia 2011 r. o systemie informacji w ochronie zdrowia (t.j. Dz.U.2022 poz.1555 z pdzn.
zm.), co najmniej w zakresie opisanym w dokumentach: ,,Opis ustug biznesowych Systemu P1
wykorzystywanych w systemach ustugodawcéw”, ,Opis funkcjonalny Systemu P1
z perspektywy integracji systemdéw zewnetrznych” opublikowanych przez Centrum e-Zdrowie
(dotychczas CSI0Zz)
https://www.cez.gov.pl/fileadmin/user_upload/opis_funkcjonalny systemu_p1 z perspekty
wy_integracji_systemow_zew_5811ab8ee8e37.pdf oraz ,,Minimalne wymagania techniczne i
funkcjonalne dla systemow ustugodawcow” 2021-06-18 V2.0
(https://www.gov.pl/web/zdrowie/minimalne-wymagania-dla-systemow-uslugodawcow)
oraz dokumentacja integracyjna dla obszaru Zdarzen Medycznych i Indekséw EDM na
postawie Rozporzadzenia Ministra Zdrowia z dnia 26 czerwca 2020 r. w sprawie
szczegdtowego zakresu danych zdarzenia medycznego przetwarzanego w systemie informacji
oraz sposobu i termindw przekazywania tych danych do Systemu Informacji Medycznej
(Dz.U.z 2020 r. poz. 1253 ze zm.).

Zamawiajgcy wymaga, by Zintegrowany System Informatyczny generowat dokumenty
w postaci elektronicznej i umozliwiat ich podpisywanie kwalifikowanym podpisem
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elektronicznym, podpisem zaufanym oraz z wykorzystaniem sposobu potwierdzania

pochodzenia oraz integralnosci danych dostepnego w systemie teleinformatycznym
udostepnionym bezptatnie przez Zaktad Ubezpieczen Spotecznych oraz podpisem osobistym.

38. Zgodno$¢ z aktualnym stanem prawnym - oferowane Oprogramowanie jest zgodne
z aktualnymi aktami prawnymi regulujgcymi organizacje i dziatalnos¢ podmiotdw leczniczych,
systemu ubezpieczern spotecznych i opieki zdrowotnej w kraju. W ramach gwarancji
realizowana jest ustuga co najmniej piecioletniego okresu nadzoru autorskiego i Wykonawca
zapewnia aktualizacje do zmieniajgcych sie przepisow prawa. Brak dostosowania
funkcjonalnosci w ramach ww. nadzoru autorskiego podlega takim samym restrykcjom jak
brak usuniecia w terminie Btedu krytycznego.

1.4.1.8 EDM i dokumentacja medyczna
1.4.1.9 Dostep do dokumentdw i elektroniczne zgody pacjenta

Przyjete rozwigzanie dostepu do dokumentéw medycznych oraz udzielania zgéd dla pracownika
medycznego lub podmiotu leczniczego muszg spetnia¢ wymog petnej implementacji Dokumentacji
integracyjnej Systemu P1 w zakresie:

1) obstugi ZM,

2) obstugi EDM,

3) nadawania dostepu do danych medycznych pacjenta (autoryzacja),

4) obstugi zgdd pacjenta.
Obstugiwane sg nastepujace tryby dostepu do dokumentéw:

1) dostep dla autora dokumentu,

2) dostep dla pacjenta, ktérego dokument dotyczy,

3) dostep w ramach kontynuacji leczenia (w obrebie podmiotu, w ktérym wytworzono

dokument),

4) dostep w trybie ratowania zycia,

5) dostep za zgodg pacjenta — wymaga weryfikacji zgody w systemie P1.
Weryfikacja zgdd w trybie 5) moze nastepowac tylko i wytgcznie na poziomie Systemu P1.
System lokalny musi udostepniac¢ ustugi odczytu zgody pacjenta na dostep do informacji o stanie
zdrowia i odczytu zgody pacjenta na dostep do dokumentacji medycznej zarejestrowanej w systemie
P1 oraz ustugi zapisu, odczytu i wyszukiwania zgdd na Swiadczenie medyczne.

1.4.1.10 Dostep do EDM — wymagania

Wdrozony system EDM zapewni dostep do Elektronicznej Dokumentacji Medycznej pacjentom oraz
personelowi medycznemu podmiotu leczniczego przez okres minimum 60 miesiecy..

Lokalizacja repozytorium EDM — lokalnie (Lokalne repozytorium LREDM) w podmiocie leczniczym lub
w warstwie regionalnej (Regionalne repozytorium RREDM) nie moze mie¢ wptywu na wymagane
funkcjonalnosci w dostepie do dokumentéw EDM. Lokalizacja repozytorium jest transparentna w
kontekscie funkcjonalnosci.

1.4.1.11 Skopiowanie EDM z repozytorium chmurowego do RREDM
Wykonanie kopii okoto 700 000 dokumentdw z obecnie uzywanego rozwigzania repozytorium

chmurowego EDM firmy Kamsoft do Regionalnego Repozytorium EDM (RREDM) budowanego w
ramach Przedmiotu Zamowienia realizowanego przez Urzgd Marszatkowski Wojewddztwa
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Zachodniopomorskiego. Efektem przeniesienia dokumentéw do regionalnego repozytorium ma by¢
petna kopia dokumentédw elektronicznych z chmurowego rozwigzania Kamsoft do Regionalnego
Repozytorium EDM Zamawiajgcego oraz ciaggte wysytanie na biezagco wytworzonej EDM jako
dodatkowej kopii do regionalnego repozytorium przez okres gwarancji - 60 miesiecy.

11.4.1.12 Opis ustugi — EDM dla lekarza

EDM dla lekarza

L.p. Funkcjonalno$ci minimalne

1. Umozliwienie pracownikowi medycznemu podmiotu leczniczego z poziomu systemu HIS
dostepu do elektronicznej dokumentacji medycznej EDM wytworzonej poza podmiotem, w
ktédrym pracuje dany pracownik.

2. Umozliwienie dostepu do elektronicznej dokumentacji medycznej EDM wytworzonej przez
podmiot leczniczy pracownikom medycznym innych podmiotéw.

3. Umozliwienie pracownikom medycznym podmiotu leczniczego z poziomu systemu HIS
raportowanie, wyszukiwanie i odczyt Zdarzen Medycznych przechowywanych w systemie P1.
4, Posiadany system HIS musi zapewniaé:

1) mozliwos$¢ deklaracji trybu dostepu do dokumentacji medycznej,

2) ustugi odczytu zgody pacjenta na dostep do informacji o stanie zdrowia za
posrednictwem systemu P1,

3) odczyt zgody pacjenta na dostep do dokumentacji medycznej zarejestrowanej
w systemie P1,

4) ustugi zapisu, odczytu i wyszukiwania zgdéd na Swiadczenie medyczne @ za
posrednictwem systemu P1.

5. Posiadany system HIS musi zapewni¢ korzystanie z e-Ustugi przez pracownikéw medycznych.
Interfejs uzytkownika systemu HIS - pracownika medycznego musi zapewnic realizacje co
najmniej nastepujacych zadan:
1) zapoznanie sie z listg dokumentéw pacjenta zaindeksowanych w systemie P1,
z uwzglednieniem zadeklarowania trybu dostepu,
2) pobranie i wyswietlenie dokumentu medycznego pacjenta, z uwzglednieniem
zadeklarowania trybu dostepu,
3) utworzenie i zapisanie dokumentu medycznego w repozytorium EDM (zgodnie
z konfiguracja dla Zamawiajgcego — lokalnym lub regionalnym),
4) przegladanie Zdarzen Medycznych zarejestrowanych w systemie P1.

1.4.1.13 Opis ustugi — EDM dla pacjenta
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EDM dla pacjenta

L.p

Funkcjonalno$ci minimalne

1. | Integracja SSI z systemem P1 zapewni mozliwo$¢ indeksowania dokumentacji medycznej
wytworzonej w podmiocie leczniczym oraz raportowanie zdarzerh medycznych.

2. | Dostep przez Pacjenta do dokumentéw EDM i zdarzerh medycznych wytworzonych i
przechowywanych przez podmiot leczniczy jest realizowany jedynie poprzez Internetowe Konto
Pacjenta.

3. | Pacjent moze pobrac catos¢ swojej dokumentacji przechowywanej przez podmiot leczniczy i
zaindeksowanej w P1 wykorzystujac Internetowe Konto Pacjenta.

1.4.1.14 E-rejestracja (lokalna na stronie www podmiotu leczniczego)

Opis wymagan

Aplikacja musi umozliwia¢ dokonywanie rezerwacji wizyt przez pacjenta metodg zdalng, za
posrednictwem Internetu.

Aplikacja WWW musi byé mozliwa do wyswietlenia w dowolnej przegladarce.

Zabezpieczenie komunikacji z aplikacjg przez bezpieczne, szyfrowanie potgczenie (HTTPS).

Indywidualne konto pacjenta na portalu musi by¢ zaktadane samodzielnie przez pacjenta. Do
zatozenia konta tymczasowego pacjent musi podac¢ nastepujgce dane: imie, nazwisko, PESEL
(tylko w przypadku posiadania obywatelstwa polskiego), data i miejsce urodzenia, pte¢
,adres typ i numer dokumentu potwierdzajgcego tozsamos¢ oraz adres e-mail. Po
zatwierdzeniu danych portal wysyta kod aktywacyjny na podany przez pacjenta adres e-mail.
Wprowadzenie i zatwierdzenie otrzymanego kodu powoduje automatyczne aktywowanie
konta pacjenta. Tak zatozone konto ma status konta tymczasowego az do momentu jego
aktywowania przez upowaznionego pracownika jednostki, na podstawie wniosku
dostarczonego przez pacjenta. Whniosek drukowany jest bezposrednio z aplikacji po
aktywowaniu konta tymczasowego.

Konto tymczasowe musi pozwala¢ pacjentowi na przeglagdanie grafikdw pracy
poszczegdlnych lekarzy oraz pozwalac na rezerwacje w danym czasie tylko jednego terminu
wizyty.

System e-Rejestracja musi zapewni¢ dostep Pacjentowi do ustugi e-Rejestracji za pomoca
serwisu www za posrednictwem indywidualnego konta z wykorzystaniem Wezta Krajowego
oraz loginu i hasta (do wyboru przez Pacjenta).

System e-Rejestracja musi zapewnié¢ mozliwos$¢ zaktadania konta Pacjenta za pomocg Wezta
Krajowego lub loginu i hasta (do wyboru przez Pacjenta). W przypadku Wezta Krajowego po
autentykacji Pacjenta za pomocg narzedzi autentykacyjnych udostepnianych przez Wezet
Krajowy Pacjent zostanie poproszony o uzupetnienie co najmniej: numeru telefonu i adresu
e-mail (pozostate dane zostang pobrane z Wezta krajowego: imie, nazwisko, PESEL lub seria i
nr innego dokumentu potwierdzajgcego tozsamosc dla oséb nieposiadajgcych PESEL, data
urodzenia). W przypadku loginu i hasta zostanie udostepniony na stronie gtéwnej formularz
rejestracyjny zawierajacy dane, ktdre jednoznacznie identyfikujg nowego uzytkownika.
Nowy uzytkownik musi obligatoryjnie uzupetni¢ co najmniej: imie, nazwisko, PESEL lub seria
i nr innego dokumentu potwierdzajgcego tozsamos$¢ dla oséb nieposiadajacych PESEL, data
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urodzenia, numer telefonu oraz adres e-mail. W przypadku loginu i hasta System e-
Rejestracja zapewni mozliwos¢ resetu hasta przez Pacjenta bez koniecznosci wizyty u
Zamawiajgcego.

8. System umozliwia wykorzystanie certyfikatdw niezbednych do integracji z weztem krajowym
identyfikacji elektronicznej w celu integracji z systemem login.gov.pl na Srodowisku
produkcyjnym, zgodnie z wymaganiami Ministerstwa Cyfryzacji opublikowanymi w
dokumentacji na stronie mc.bip.gov.pl https://mc.bip.gov.pl/wezel-krajowy/wezel-krajowy-
dokumentacja-dotyczaca-integracji-z-wezlem-krajowym.html w zaktadce ,Interoperacyjnos$é
MC”/ ,,Wezet Krajowy - dokumentacja dotyczaca integracji z Weztem Krajowym”.

9. Zabezpieczenie formularza tworzenia konta przed automatycznym wypetnianiem (kod
CAPTCHA lub rozwigzanie alternatywne).

10. | Prezentacja i wymuszanie akceptacji regulaminu przy zaktadaniu konta przez pacjenta.

11. | Automatyczne wysytanie e-maila potwierdzajgcego podane dane kontaktowe.

12. | Mozliwos$¢ logowania do aplikacji przy uzyciu adresu e mail (lub nazwy konta) i hasta

13. | Mozliwo$¢ samodzielnego wygenerowania nowego hasta przez pacjenta (opcja
,Zapomniatem hasta”).

14. | Mozliwos$é przegladania listy poradni oraz ich dostepnych godzin pracy.

15. | Mozliwos¢ samodzielnej zmiany danych konta przez pacjenta (w szczegdlnosci danych
kontaktowych i hasta).

16. | Mozliwos¢ samodzielnego planowania wizyt przez pacjenta z wyborem dnia, godziny i
lekarza w okreslonej poradni.

17. | Mozliwos¢ zmiany terminu lub anulowania wizyty zaplanowanej przez pacjenta.

18. | Mozliwosc przegladania przez pacjenta wtasnych wizyt planowanych i odbytych.

19. | Mozliwos¢ podgladu i wydruku danych wizyty przez pacjenta.

20. | Mozliwosé przegladania i modyfikacji kont uzytkownikéw przez administratora.

21. | Mozliwosc resetowania hasta pacjenta przez administratora,

22. | Mozliwosc¢ przegladania przez administratora wszystkich wizyt zaplanowanych w Rejestracji
Internetowej oraz wizyt dotyczacych wybranego pacjenta.

23. | Mozliwos¢ zmiany regulaminu i wymuszenia ponownego zaakceptowania go przez
pacjentow.

24. | Mozliwos¢ dopasowania wygladu strony do strony internetowej placéwki.

25. | Mozliwos¢ okreslenia parametréw dziatania systemu:

1) maksymalna i minimalna liczba dni przed wizyty, kiedy mozna jg zaplanowa¢ lub
odwotaé,
2) czy maja by¢ wysytane powiadomienia o zblizajgcych sie wizytach (do wyboru dla
pacjenta),
) liczba wizyt nieodbytych, po ktérych planowanie dla pacjenta zostaje zablokowane,
) liczby dni przed wizytg, kiedy ma by¢ wysytane przypomnienie o wizycie,
5) liczba wizyt planowanych mozliwych do dodania przez pacjenta,
) koniecznos$¢ dodatkowego zatwierdzenia konta pacjenta przez pracownika poradni,
zanim bedzie mdogt samodzielnie planowac wizyty,
7) przedziat czasowy godzin pracy poradni, na ktdry jest mozliwe planowanie wizyt
przez Rejestracje Internetowy,
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8) liczba wizyt, ktére mozna zaplanowaé w okreslonej poradni przez Rejestracje.

26. | Automatyczne wysytanie powiadomien e-mail o:
1) utworzeniu konta przez pacjenta,
2) dodaniu zaplanowania wizyty,
3) zblizajacej sie wizycie,
4) blokadzie konta po okreslonej liczbie nieodbytych wizyt,
5) zmianie hasta,
6) anulowaniu wizyty.

27. | Mozliwos¢ dodawania aktualnosci na stronie gtéwnej aplikacji.

28. | Podfaczenie do centralnej platformy e-zdrowia (P1) w zakresie wystawiania elektronicznych
recept.

29. | Utworzenie i zapis elektronicznego dokumentu recepty oraz pakietu recept.

30. | Wydruk informacji dla pacjenta o wystawionych receptach.

31. | Przekazywanie kodéw dostepowych umozliwiajgcych automatyczng realizacje recept.

32. | Przestanie dokumentu recepty do centralnej platformy.

33. | Mozliwos¢ anulowania recepty.

34. | Pacjent korzystajac z przygotowanej witryny internetowej moze sie zalogowac, wybraé na
podstawie réznych kryteridw interesujacg go wizyte i zarezerwowac ja.

35. | Informacja o dokonanej rezerwacji musi trafia¢ do systemu centralnego, gdzie wizyty
z e-Rejestracji sg wyraznie oznaczone. Jednoczesnie modut korzysta z definicji tych samych
grafikdw co system centralny.

36. | Rejestracja przez Internet musi mie¢ taki sam charakter i status jak rejestracja dokonana
bezposrednio w placéwce medyczne;j.

37. | Rozwigzanie umozliwia pacjentowi wyszukanie wolnych termindw wizyt wg kryteriow:

1) lekarza lub poradni,
2) daty wizyty,
3) czasu jej trwania (od do).
Do wyszukania najblizszej wolnej wizyty niezbedne jest podanie lekarza lub poradni.

38. | Wybranie kryterium poradni musi zawezaé kryteria wyboru do lekarzy wytacznie danej
specjalizacji.

39. | Po wprowadzeniu kryteriéw wyszukiwania funkcja musi wyswietla¢ liste wszystkich wolnych
wizyt spetniajgcych kryteria wraz z informacjami o typie wizyty (typy wizyt np.: prywatna,
POZ, medycyna pracy, itp.). Typy wizyty sg definiowane przez operatora w systemie
centralnym.

40. | Rejestracja za posrednictwem aplikacji moze zosta¢ ograniczona:

1) do wybranych poradni, lekarzy oraz gabinetéw,

2) poprzez ustalenie liczby rezerwacji wprowadzanych przez pacjenta,

3) poprzez ustalenie liczby dni jakie muszg uptyngc¢ pomiedzy kolejnymi rezerwacjami
do tej samej poradni.

4) poprzez podanie maksymalnej ilosci dni przed wizytg na ktdrg pacjent moze sie
zarejestrowad.

41. | Mozliwos¢ wprowadzenia blokady rejestracji dla pacjentéw z kontem tymczasowym.

42. | Mozliwos¢ zblokowania rejestracji dla pacjenta pierwszorazowego w danej poradni.

43. | Mozliwos¢ udostepniania wytgcznie czesci grafiku na potrzebe e-rejestraciji.
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44. | Mozliwos¢ wprowadzenia blokady e-rejestracji dla pacjentéw, ktdrzy nie pojawiajg sie na
wizycie pomimo potwierdzenia terminu.

45. | Mozliwos¢ blokady rezerwacji do poradni POZ dla pacjenta, ktéry nie posiada aktywnej
deklaracji ztozonej w placéwce.

46. | Mozliwos¢ zaprezentowania pacjentowi wstepnego wywiadu lekarskiego, ktdry nalezy
uzupetni¢ podczas rejestracji na wizyte. (Wywiady konfigurowane administracyjnie
i przypisane do poszczegdlnych ustug)

47. | Wywiady muszg trafia¢ do systemu HIS jako dokumenty.

48. | Przez okreslony czas, minimum 7 (siedem) dni od dnia wizyty, pacjent musi mie¢ mozliwos¢,
aby zada¢ pytanie lekarzowi do odbytej wizyty. Na zdefiniowany w systemie HIS adres
mailowy lekarza przychodzi informacja o pytaniu pacjenta z linkiem do udzielenia
odpowiedzi (wymagana autoryzacja loginem i hastem lekarza z systemu HIS).

49. | System musi umozliwiaé pacjentowi Sledzenie statusu w kolejce oczekujgcych zdefiniowanej
w oddziale, poradni, pracowni (e-Kolejka).

50. | Pacjent musi mie¢ mozliwos¢ przegladania kolejek oczekujgcych — prowadzonych zgodnie
z wymaganiami NFZ w tym zakresie oraz osobno statuséw i historii pozostatych wizyt.

51. | Mozliwo$¢ zdefiniowania automatycznych powiadomiern pacjenta o zblizajacych sie
terminach wizyt oraz innych zdarzeniach medycznych (np. termin badania, wizyty,
informacje o badaniach profilaktycznych) za pomoca nastepujgcych kanatow komunikaciji:
SMS, e-mail, wiadomosci systemowe dostepne po zalogowaniu do Portalu pacjenta.

52. | Mozliwos¢ definiowania niezaleznych szablonéw wiadomosci dla kazdego typu ustug /porad,
z okredleniem szablonu domysinego.

53. | Mozliwos$¢ konfiguracji formatu tresci wiadomosci do wysytki, w tym uzycie parametréw:
imie i nazwisko pacjenta, numer pacjenta, data wizyty (dd-mm-yyyy), dzied wizyty (dd),
miesigc wizyty (numer w formacie mm lub stownie), rok wizyty (yyyy), godzina wizyty
(HH:mm), nazwa krétka ustugi.

54. | Modut musi zapisywa¢ w bazie danych systemu wszystkie wystane wiadomosci wraz z datg
ich wygenerowania. Wiadomosci te sg powigzane z wizytg, ustugg, pacjentem oraz
wykorzystanym szablonem wiadomosci.

55. | Kontrola przed ponowng wysytkg tego samego komunikatu.

56. | Mozliwos¢ zdefiniowania godziny oraz cykli w dniach, w jakich pakiety wiadomosci beda
generowane do wysytki.

57. | Mozliwos¢ zdefiniowania maksymalnej dtugosci wiadomosci SMS.

58. | Generowanie wiadomosci tylko do tych pacjentéw, ktdrzy posiadajg uzupetniony w systemie
numer telefonu komdrkowego.

59. | Mozliwos¢ okreslenia indywidualnie dla kazdego pacjenta preferowanych kanatéw
komunikacyjnych w przypadku powiadomien o wizytach, badaniach, zblizajgcym sie terminie
przyjecia do placéwki wg kolejki oczekujgcych, informacjach o badaniach profilaktycznych.

60. | Dla pacjentéow  posiadajgcych konto state funkcja pozwalajgca na przestanie za
posrednictwem portalu ,zamdéwienia” na wystawienie recepty (e-Recepty) na kontynuacje
leczenia.

61. | Umozliwienie pacjentowi wybrania z listy lekdw, ktére byty juz mu wczesniej przepisywane
podczas wizyty w danym podmiocie leczniczym, tych pozycji, ktérych dotyczy ,,zamowienie”.

62. | Umozliwienie po zatwierdzeniu przez pacjenta wybranych lekéw, aby wykaz ten

automatycznie trafit do lekarza. Lekarz musi mie¢ mozliwo$¢ zatwierdzenia, wedtug
wtlasnego uznania, tych lekéw wskazanych przez pacjenta, ktére umieszczone zostang na
recepcie. Zwrotnie pacjent musi otrzymac informacje o tym, ktére z wnioskowanych lekéw
zostaty umieszczone na recepcie. W przypadku gdy dany podmiot leczniczy wystawia juz e-
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Recepty, to pacjent moze udacd sie juz wprost do dowolnej apteki, celem realizacji recepty
(podpunkt 28). Aplikacja musi pozwala¢ pacjentowi na przegladanie udostepnionych
pacjentowi przez dany podmiot leczniczy wynikéw badani. Portal musi wyswietla¢ wyniki
badan o statusie ,,zatwierdzone” w systemie centralnym (wydrukowane i zatwierdzone przez
diagnoste w sposéb tradycyjny).

11.4.1.15 Powiadomienia

L.p. Opis wymagan

1. Wysytanie wiadomosci tekstowych o dowolnej tresci przez e-mail lub SMS.

2. Mozliwos¢ konfiguracji wiadomosci o dowolnej tresci z mozliwoscig wykorzystania dowolnych
informacji w bazie danych systemu HIS.

3. Mozliwos¢ konfiguracji dowolnych zdarzen powodujgcych wystanie wskazanych wiadomosci
(np. zdarzenie czasowe, akcja uzytkownika, zdarzenie bazy danych).

4. Okreslanie terminu waznosci wiadomosci, po ktérym niewystana wiadomos¢ staje sie
niewazna.

5. Okreslanie zalecanego czasu wystania wiadomosci w postaci przedziatu godzinowego.

6. Powiadomienia e-mail:

1) obstuga wysytania wiadomosci e-mail przez wskazane konto i serwer SMTP,
2) mozliwosé wysytania plikéw, jako zatgczniki do wiadomosci e-mail.

1.4.1.16 Integracja z Krajowym Systemem Elektronicznej Rejestracji na Platformie P1

Majac na uwadze prowadzone przez Centrum e-Zdrowia prace, w wyniku ktérych planowane jest
uruchomienie Systemu Elektronicznej Rejestracji (e-Rejestracji centralnej) dla ponizszych swiadczen:

— Swiadczenia w zakresie ortopedii i traumatologii narzadu ruchu,

— Swiadczenia w zakresie kardiologii,

— Swiadczenia w zakresie neurologii,

— Swiadczenia w zakresie endokrynologii,

— rezonans magnetyczny,

— tomografia komputerowa,

Wykonawca dokona integracji systemu Zamawiajacego (zewnetrznego w stosunku do P1) celem
osiggniecia nastepujacych funkcjonalnosci:

L.p. Opis wymagan

1. | System oprogramowania Zamawiajgcego bezposrednio zapisuje pacjentdw na wizyty dotyczace
ww. swiadczen tylko w przypadku, kiedy dla danego swiadczenia nie bedzie oséb oczekujacych na
wolny termin.

2. | Wykonawca jako dostawca oprogramowania musi zapewnic integracje systemu HIS z systemem
P1 w zakresie zarzagdzanie harmonogramami oraz wizytami w Systemie Elektronicznej Rejestracji.

3. | System oprogramowania przesyta do Systemu Elektronicznej Rejestracji (SER) harmonogram
zawierajgcy wolne sloty. Wolny slot reprezentuje termin (date i czas) dla danego swiadczenia,
ktdry Zamawiajacy zgtasza do Systemu Elektronicznej Rejestracji w celu umozliwienia przypisania
do niego pacjenta.

4. | Podmiot moze dowolnie modyfikowac i usuwad przestane harmonogramy dopdki do danego
wolnego slotu nie zostanie przypisany pacjent (zapisana wizyta).

5. | Uruchamiany minimum raz dziennie algorytm w systemie SER dokonuje wyboru pacjentow
zgodnie z ich zapisanymi kryteriami dostepnosci, ustala ich kolejnos¢ na podstawie wag a
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nastepnie dokonuje przypisania do poszczegdlnych wolnych slotéw zgtoszonych w ramach
harmonogramoéw przez Podmiot.

Po zakonczeniu dziatania algorytmu, SER wysyta powiadomienia do pacjentéw, ktdrzy zostali
zapisani na wizyte podczas ostatniego uruchomienia algorytmu z informacjg, do ktérego
Podmiotu zostali zapisani oraz na jaki dzien i godzine.

System oprogramowania odpytuje SER w celu pobrania informacji o zapisanych na wizyty
pacjentach i zsynchronizowania ich w swoim systemie.

Po uzyskaniu danych osobowych pacjenta przez system oprogramowania Podmiotu dalsza
komunikacja miedzy Podmiotem, a pacjentem realizowana jest bez udziatu Systemu
Elektronicznej Rejestracji.

W komunikacji z systemem P1 wymagane jest uzycie rozszerzenia Web Services Security i profilu
Web Services Security X.509 Certificate Token Profile.

Uwierzytelnianie Systemu

10.

Wszystkie ustugi sieciowe Systemu Elektronicznej Rejestracji sg zabezpieczone z wykorzystaniem
mechanizméw WS-Security. System zewnetrzny jest zobowigzany do uzywania pary certyfikatéw
wystawionych podmiotowi przez Centrum Certyfikacji P1, tj. certyfikatu do uwierzytelnienia
systemu (TLS) i certyfikatu do uwierzytelnienia danych (WS-Security).

11.

Uwierzytelnienie Systemu zewnetrznego wywotujgcego ustuge systemu P1 nastepuje w warstwie
transportowej potgczenia za pomocg protokotu TLS z obustronnym uwierzytelnieniem - oprécz
uwierzytelnienia serwera przez system zewnetrzny nastepuje uwierzytelnienie klienta (Systemu
zewnetrznego) przez serwer.

12.

Do nawigzania pofgczenia TLS system zewnetrzny zobowigzany jest uzy¢ certyfikatu do
uwierzytelnienia systemu wydanego przez Centrum Certyfikacji P1 (uzycie przez klienta P1 klucza
prywatnego powigzanego z certyfikatem do uwierzytelnienia systemu przekazanego przez CeZ w
wyniku zatozenia konta).

Uwierzytelnianie danych

13.

System zewnetrzny zobowigzany jest do podpisania komunikatu SOAP z uzyciem certyfikatu do
uwierzytelnienia danych stuzgcego do weryfikacji ztozonego podpisu cyfrowego.

14.

Po poprawnej weryfikacji podpisu cyfrowego na podstawie certyfikatu do uwierzytelnienia
danych identyfikowany i uwierzytelniany jest Ustugodawca, w kontekscie ktérego realizowana
bedzie ustuga.

15.

Po uwierzytelnieniu nastepuje autoryzacja, na ktdrg sktada sie autoryzacja wykonania ustugi oraz
autoryzacja dostepu do danych. Autoryzacja wykonania ustugi polega na sprawdzeniu
przydzielenia do konta Ustugodawcy uprawnienia zwigzanego z wywotywang ustugg. Autoryzacja
dostepu do danych wykonywana jest w okreslonych przypadkach i weryfikuje mozliwos¢ dostepu
do danych na podstawie parametrow wywotania ustugi (np. dostep podmiotu do zarezerwowanej
W nim wizyty).

16.

Za uwierzytelnienie Uzytkownika koricowego Ustugodawcy odpowiedzialny jest System
zewnetrzny.

17.

System zewnetrzny uwierzytelnia Uzytkownikdow korncowych, a nastepnie przekazuje zgdania do
systemu P1. Tam gdzie jest to wymagane system zewnetrzny deklaruje informacje o Uzytkowniku
koncowym (np. przez przekazanie identyfikatora pracownika medycznego lub pracownika
administracyjnego zgodnie z ustalonym formatem).

18.

System P1 nie realizuje powtdrnego uwierzytelnienia Uzytkownika koncowego, w kontekscie
ktérego wykonywana jest ustuga sieciowa.

19.

Scenariusz wywotania ustug:
a) pobranie informacji o wizytach;
b) zapis pacjenta na liste oczekujgcych;
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c) anulowanie/zmiana zapisu pacjenta na liste oczekujacych;
d) zapis pacjenta na wizyte
e) anulowanie / zmiana zapisu na wizyte.

10.

11.4.1.17 Instruktaze stanowiskowe

Z uwagi na to, iz w ramach Projektu planuje sie wdrozenie specjalistycznego oprogramowania
i aplikacji, konieczne jest przeszkolenie personelu Zamawiajgcego. W zwigzku z tym w ramach
tego zadania zostang zrealizowane instruktaze stanowiskowe.

Wykonawca przeprowadzi instruktaze stanowiskowe w siedzibie Zamawiajgcego i/lub jego
placéwkach.

Na podstawie przekazanego przez Zamawiajgcego wykazu oséb oraz przewidywanego terminu
i czasu instruktazu stanowiskowego, Wykonawca zaproponuje harmonogram jak i podziat na

grupy.

Szczegétowy harmonogram realizacji instruktazy zostanie uzgodniony na etapie Analizy
Przedwdrozeniowe;j.

Harmonogramy instruktazy muszg umozliwia¢ informatykom Zamawiajgcego obecnosé na
zajeciach z danego tematu przeznaczonych dla innych grup zawodowych, z zastrzezeniem, ze na
jednych zajeciach z danego tematu moze by¢ obecny co najmniej 1 informatyk.

Wykonawca nie ponosi odpowiedzialnosci za brak uczestnictwa Uzytkownikdw w instruktazach
stanowiskowych.

Instruktaze stanowiskowe Uzytkownikdw oprogramowania SSI i Administratora bedg musiaty
spetnia¢ minimum nastepujgce wymagania:

1) zajecia muszg odbywaé sie w godzinach od godz. 8.00 do 15.00, lub innych za zgoda
Zamawiajgcego,

2) zajecia nie bedq mogly trwac dtuzej niz 6 godzin dziennie.

Za skuteczne przeprowadzenie instruktazu stanowiskowego uwaza sie dostepnos¢ w ustalonym
miejscu i terminie przedstawicieli Wykonawcy, gotowych przeprowadzi¢ instruktaz zgodnie z
ustalonym harmonogramem przy zatozeniu, ze szkolenie ma rowniez charakter warsztatéw (tzn.
szkolgcy sie majg zajecia praktyczne z obstugi przy komputerze przy zatozeniu jeden szkolacy na
jeden komputer). Zamawiajacy zapewni sprzet komputerowy w ilosci 4 sztuk. W przypadku gdyby
byta potrzeba zapewnienia wiekszej ilosci sprzetu komputerowego tak aby zakoriczy¢ wdrozenie
w zadeklarowanym czasie odpowiedni sprzet komputerowy musi dostarczy¢ Wykonawca.
Dotyczy to w szczegdlnosci szkolen w przypadku wymiany Systemu.

Wykonawca w ramach instruktazu stanowiskowego przekaze instrukcje do wdrozonego Systemu
oraz materiaty szkoleniowe. Instruktaze stanowiskowe muszg by¢ prowadzone w jezyku polskim.

W ramach przeprowadzonych instruktazy stanowiskowych wymaga sie:

1) przekazania wiedzy niezbednej do poprawnego uzytkowania wdrozonego Systemu, jego
zakresu funkcjonalnego,

2) przekazania wiedzy w zakresie tworzenia i gromadzenia informacji, tworzenia i gromadzenia
dokumentdw, wykonywania analiz, sprawozdan i raportow.
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11. Zakres instruktazy stanowiskowych musi objgé teorie i praktyke (musi by¢ zapewniona

odpowiednia liczba ¢wiczern — minimum w stosunku 50% / 50%) tak, aby personel Zamawiajgcego
moégt podjgé samodzielnie uzytkowanie wdrozonego oprogramowania SSI.

12. Gdy Wykonawca rozszerza funkcjonalno$¢ o moduty, to instruktaze stanowiskowe muszg by¢
prowadzone w dwdch kategoriach:

3) dla Uzytkownikow Oprogramowania SSI — 8 godzin,
4) dla Administratoréw — 16 godzin.
13. Liczba pracownikéw Zamawiajgcego do przeprowadzenia instruktazy stanowiskowych
i. Lekarze Medycyny Pracy - 6 0séb
ii. Specjalisci -20 oséb,
iii. Pielegniarki — rejestracja 1 osoba
iv. Administratorzy — 3 osoby.

14. Administratorzy po zakonczeniu instruktazy muszg w szczegdlnosci umieé wykonywaé czynnosci
administracyjne, a takze instalacji Oprogramowania systemowego i narzedziowego oraz
oprogramowania SSl, zna¢ i umiec realizowa¢ procedury backupu, zna¢ wytyczne w zakresie
polityki bezpieczeristwa i umieé je stosowaé. Ponadto muszg znac typowe zagrozenia i problemy
zwigzane z funkcjonowaniem Systemu, a takze sposoby ich wykrywania oraz przeciwdziatania.
Muszg umiec¢ instalowaé, konfigurowaé, rekonfigurowa¢, monitorowa¢ i prawidtowo
eksploatowaé dostarczony Sprzet i Oprogramowanie, jak réwniez znaé jego wdrozong
konfiguracje.

1.5 Wariant opcjonainy

11.5.1 Opcjonalny zakres przedmiotu zamdéwienia

Zamawiajgcy zastrzega sobie mozliwos¢ skorzystania z prawa opcji zgodnie z art. 441 ustawy Pzp w
odniesieniu do nastepujgcego zakresu zamowienia:

Opcjanr 1:

e-Ustuga udostepniania EDM z udziatem Regionalnego Repozytorium EDM (integracja Warstwy
Lokalnej z Regionalnym Repozytorium EDM). Opcja zaktada, ze informacje o elektronicznej
dokumentacji medycznej do P1, bedzie przekazywato Repozytorium Regionalne. Integracja miedzy
repozytorium lokalnym PP a regionalnym ma stuzy¢ tylko do dalszego udostepniania EDM do P1.

Zamawiajgcy skorzysta z Opcji nr 1 w przypadku wytonienia wykonawcy Warstwy Regionalnej
w postepowaniu o zamowienie publiczne i sporzadzenia przez tego wykonawce Dokumentacji
integracyjnej zgodnie z Modelem realizacyjnym (zatacznik nr 4 do SWZ).

W pkt 11.5.3 niniejszego OPZ zostaty przedstawione kluczowe informacje istotne z punktu widzenia
sposobu implementacji dostepu do Regionalnego Repozytorium EDM. Ogdlna architektura projektu
ZeZ w przypadku integracji Warstwy Lokalnej z Regionalnym Repozytorium EDM zostata
przedstawiona w pkt 11.5.2 OPZ. Opcja w realizacji przedmiotowego zakresu zamdwienia moze
obejmowaé godziny wdrozeniowe. Zamawiajacy przez jedng godzine wdrozeniowg rozumie czas
wilosci 1h (60 min) jakie Wykonawca przeznacza na wdrozenie. Zaktadana pracochtonnosc
wymagana dla realizacji tego zakresu projektu wynosi 700 godzin.

Zamawiajgcy wskazuje maksymalng warto$¢ opcji jako iloczyn wartosci roboczogodziny podanej
przez Wykonawce w ofercie dla Opcji nr 1 oraz ilosci 700 godzin. Comiesieczne rozliczenie
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wynagrodzenia za wykonanie Przedmiotu Zamdwienia w Opcji nr 1 odbywac sie bedzie na podstawie

zestawienia godzin poswieconych na realizacje tego zakresu w danym miesigcu, przygotowywanych
przez Wykonawce i zaakceptowanych przez Zamawiajgcego.

Opcja nr 2:

Dostosowanie wdrazanego oprogramowania do nowych wymagan funkcjonalnych, ktére w okresie
realizacji zaméwienia mogg by¢é wymagane w wyniku wprowadzanych zmian organizacyjnych w
obszarze informatyzacji systemu ochrony zdrowia w Polsce, w tym rekomendacji MZ/CeZ lub
wymagan Zamawiajgcego.

Zamawiajgcy skorzysta z Opcji nr 2 w przypadku wejscia w zycie wytycznych lub rekomendacji
MZ/CeZ, sugerujacych konieczno$¢ osiggniecia nowych funkcjonalnosci, nieprzewidzianych
w pierwotnym przedmiocie zamoéwienia. Przez dostosowanie wdrazanego systemu oprogramowania,
Zamawiajgcy rozumie zapewnienie ustug rozwojowych rozumianych jako pula godzin rozwojowych
do dyspozycji Zamawiajgcego na modyfikacje, ktérych nie dato sie przewidzie¢ na etapie
przygotowywania SWZ. Zamawiajacy przez jedng godzine rozwojowg rozumie czas w ilosci 1h (60
min) jakie Wykonawca przeznacza na wdrozenie zgtoszonej przez Zamawiajgcego modyfikacji
realizujgc m.in. takie ustugi jak: analiza wymagan, prace programistyczne, wdrozenie.

Zamawiajgcy wskazuje maksymalng wartos¢ opcji jako iloczyn wartosci roboczogodziny podanej
przez Wykonawce w ofercie dla Opcji nr 2 oraz ilosci 350 godzin. Comiesieczne rozliczenie
wynagrodzenia za wykonanie Przedmiotu Zamdwienia w Opcji nr 2 odbywac sie bedzie na podstawie
zestawienia godzin poswieconych na realizacje tego zakresu w danym miesigcu, przygotowywanych
przez Wykonawce i zaakceptowanych przez Zamawiajgcego.

W formularzu ofertowym Wykonawca musi wyceni¢ zamowienie podstawowe oraz zamoéwienie
opcjonalne w obu opcjach.

11.5.2 Ogdlna architektura projektu ZeZ w przypadku integracji Warstwy Lokalne;j z
Regionalnym Repozytorium EDM

W odniesieniu do poszczegdlnych e-ustug w zaleznosci od uwarunkowan implementacji wymagany
jest nastepujacy ponizej omowiony zakres prac.
Dla e-ustug zatozono i przyjeto udziat obecnych i planowanych rozwigzan zaréwno na poziomie
centralnym, na poziomie warstwy regionalnej - Wojewddztwa Zachodniopomorskiego oraz na
poziomie warstwy lokalnej - Zamawiajgcego:

1) Poziom centralny, w tym w szczegélnosci P1 w zakresie:

a) Internetowe Konto Pacjenta (IKP),

b) rejestr Elektroniczna Dokumentacja Medyczna (EDM) w obecnym i dalszych
rozszerzeniach zakresu stosowania dla kolejnych dokumentéw medycznych (od 25
kwietnia 2020 r. EDM stanowig réwniez m.in. opisy badan diagnostycznych innych niz
laboratoryjne, a od 25 kwietnia 2021 r. sg to takze wyniki badan laboratoryjnych wraz
z opisem),

c) Zdarzenia Medyczne,

d) zgody Pacjenta,

e) kolejne e-ustugi planowane do uruchomienia w przysztosci, m.in. e-Rejestracja, e-
Wizyty, zamawianie e-Recept,
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2)

f) uwierzytelnianie z wykorzystaniem Wezta Krajowego Identyfikacji Elektronicznej
poprzez: Profil zaufany (PZ), e-dowdd oraz mojelD - przy pomocy banku lub innego
dostawcy tozsamosci.

Warstwa regionalna w zakresie:

Platforma regionalna (www) o nastepujacym zakresie funkcjonalnym:

a) Regionalne Repozytorium EDM,
b) Portal Projektu ZeZ,
c) Systemy analityczne:
1. System Analiz Zarzadczych
2. System Analiz Sprawozdawczych
3. Platforma zakupowa SPZOZ/Grupowe zamdwienia

Warstwa regionalna wspiera i uczestniczy w swiadczeniu ustug oraz zapewnia udostepnianie EDM
dla pacjenta i innym podmiotom leczniczym.

3)

Warstwa lokalna na poziomie Partnera (Zamawiajgcego):

a) integracja z krajowym Systemem Elektronicznej Rejestracji na Platformie P1,

b) e-Rejestracja lokalna przez strone www w powigzaniu z e-Rejestracjg centralng (SER),
c) lokalne repozytorium EDM,

d) integracja z Regionalnym Repozytorium EDM,

e) EDM izdarzenia medyczne dla pacjenta (poprzez IKP)

f) EDM i zdarzenia medyczne dla lekarza,

g) przesytanie indekséw EDM oraz danych o zdarzeniach medycznych do P1,
h) odczyt i zapis zgdd pacjenta na potrzeby integracji z P1.

Warstwa lokalna swiadczy ustugi dla pacjentéw z zastosowaniem poziomu centralnego oraz warstwy
regionalnej.

Rejestr oraz repozytorium EDM wskazane na poziomie centralnym i w warstwach regionalnej
i lokalnej, rozumiane sg nastepujgco:

zrédtem danych dla dokumentacji EDM (Document Source) jest system czesci biatej (HIS,
LIS, RIS) w podmiocie leczniczym,

dokumenty EDM sg sktadowane i archiwizowane w repozytorium lokalnym podmiotu
leczniczego;

informacje opisujgce dokumentacje medyczng (metadane, indeksy) oraz wskazujace gdzie
przechowywana jest wiasciwa dokumentacja zawarte sg w Rejestrze EDM w P1 w ramach
Krajowej Domeny (IHE XDS.b),

informacje do Rejestru EDM sg przekazywane bezposrednio przez podmiot leczniczy,

Regionalne Repozytorium EDM jest zasilane dokumentami EDM z lokalnego
repozytorium EDM podmiotu leczniczego (Zamawiajacego) - Partnera Projektu ZeZ;

Regionalne Repozytorium petni role Document Repository EDM podmiotu leczniczego
(Zamawiajacego) - Partnera Projektu Zez;

kierowanie zapytan o dokumentacje EDM z wykorzystaniem rejestru EDM w P1 oraz
zgody pacjenta od innych $wiadczeniodawcéw odbywa sie do Regionalnego
Repozytorium,

udostepnianie EDM dla zewnetrznych uzytkownikéow (pacjentéw i pracownikow
medycznych) odbywa sie z Regionalnego Repozytorium EDM poprzez Internetowe
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Konto Pacjenta w systemie P1 (dla pacjentow) lub poprzez systemy dziedzinowe, w tym
HIS (dla pracownikéw medycznych).

Uwagi:
— warstwa regionalna nie prowadzi rejestru (indekséw) EDM. Indeksowanie EDM w P1
prowadzone jest przez Partnera Projektu ZeZ;

— Indeks Pacjenta nie jest wymagany na poziomie regionalnym;

— raportowanie/przekazywanie informacji o Zdarzeniach Medycznych bedzie realizowane
przez podmiot leczniczy lokalnie ze wskazaniem Regionalnego Repozytorium jako
Document Repository EDM;

— wdrozenie Regionalnego Repozytorium jako repozytorium uczestniczagcego w wymianie
i udostepnianiu dokumentacji EDM nie wyklucza mozliwosci przetaczenia i wskazania
jako Dokument Repository w rejestrze EDM P1 repozytorium lokalnego Partnera
Projektu. Zapewnia redundantnos¢ zapisu danych EDM oraz jedno miejsce w Systemie
udostepniania danych;

— podmiot leczniczy wdraza e-Rejestracje lokalng, do ktdrej dostep zapewniony bedzie
poprzez strone (witryne) www podmiotu leczniczego;

— systemy oprogramowania Zamawiajgcego zostang zintegrowane z Systemem
Elektronicznej Rejestracji na Platformie P1.

11.5.3 Struktura repozytoriéw EDM (repozytorium regionalne oraz lokalne) w przypadku
budowy Regionalnego Repozytorium EDM

Architektura systemu Zachodniopomorskie e-Zdrowie zaprezentowana jest szeroko w dokumencie
Model realizacyjny ZeZ oraz w wersji skroconej w dokumencie stanowigcym zatacznik nr 4 do SWZ.
Rozdziat I1.5.2 OPZ zawiera natomiast skrécony opis w kontekscie zatozonej logiki proceséw systemu
Zel.

Ponizej przedstawione zostaty kluczowe informacje istotne z punktu widzenia sposobu implementacji
dostepu do repozytorium dokumentacji EDM.

Podstawowym zatozeniem Projektu jest wdrozenie i uzytkowanie przez podmiot leczniczy
(Zzamawiajgcego) - Partnera w Projekcie ZeZ dwdch repozytoridow: lokalnego i regionalnego.

1. Repozytorium lokalne EDM (LREDM) — jest to repozytorium podstawowe - primary.
Zatozenia:

— repozytorium jest wdrozone i uzytkowane w systemie dziedzinowym HIS lokalnym;

— repozytorium lokalne zasilane jest na biezgco danymi - dokumentami EDM z systeméw
dziedzinowych: HIS, LIS, PACS/RIS i innych wymaganych w przysztosci, w zaleznosci od listy
definiowanych przez resort zdrowia dokumentéw EDM;

— uzytkowanie repozytorium wymaga alokowania lokalnych zasobéw obliczeniowych: serwer
bazy danych, macierz dyskowa, oraz dla bezpieczenstwa danych system archiwizacji
i backupu;

— mozliwe sg réwniez — jednak nie implementowane w chwili obecnej w Projekcie ZezZ —
rozwigzania typu laaS lub PaasS.

2. Repozytorium regionalne EDM (RREDM) — jest to repozytorium - secondary.
Zatozenia:

— repozytorium to jest zasilane danymi z repozytorium lokalnego w trybie replikacji on-line;
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wdrozenie i uzytkowanie repozytorium w oparciu o zasoby infrastrukturalne dostepne
w warstwie regionalne;j.

3. Kluczowe zatozenia architektury:

repozytorium lokalne nie bierze udziatu w wymianie dokumentéw EDM z P1;

wymiana oraz udostepnianie dokumentacji EDM z innymi podmiotami leczniczymi jak
rowniez jej udostepnianie odbywa sie jedynie z wykorzystaniem Repozytorium
regionalnego - zasobdw warstwy regionalnej, przy czym dostep do witasnej dokumentacji
pacjent uzyska jedynie poprzez IKP (w przysztosci);

rozwigzanie gwarantuje zwiekszony poziom dostepnosci dokumentacji EDM, zwiekszong
odpornos¢ systemu na awarie;

podmiot leczniczy jest wtascicielem dokumentacji EDM (kustoszem w rozumieniu
Dokumentacji integracyjnej EDM wydanej CeZ) — rozwigzanie gwarantuje mozliwos¢ ew.
przysztej migracji repozytorium do planowanej chmury publicznej lub innego systemu bez
utraty integralnosci danych.

Uwaga: W zaleznosci od przyjetego przez wykonawce Rozwigzania w Warstwie Regionalnej, mozliwa
jest zmiana funkcjonalnosci w odniesieniu do zadan lokalnego REDM oraz regionalnego REDM (nie

wyklucza

mozliwosci przetaczenia i wskazania jako Document Repository w rejestrze EDM P1

repozytorium lokalnego Partnera Projektu).

Szczegdtowe zatozenia oraz sposdb implementacji rozwigzania wdrozonego lokalnie systemu
oprogramowania dziedzinowego z warstwg regionalng, w tym integracja repozytorium lokalnego
oraz regionalnego) zawiera Dokumentacja integracyjna oprogramowania warstwy lokalnej z warstwg
regionalng. Wymagana minimalna zawartos¢ dokumentacji:

1. Architektura systemu

11

1.2.

1.3.
1.4.

1.5.

1.6
1.7
1.8
1.9

. Zatozenia w zakresie udostepniania i wymiany EDM — koncepcja
— zakres i format wymienianej dokumentacji medycznej,
— zakres metadanych  wykorzystywanych do  wyszukiwania  wymienianych
dokumentow,
— zasady bezpieczenstwa i poufnosci wymiany dokumentédw medycznych,
— standardy komunikacji,
— niezbedne wymagania infrastrukturalne.
Opis architektury logicznej odzwierciedlajacej poszczegdlne zasoby pomiedzy strukturami
integrowanych obszaréw
Punkty dostepowe do kazdego z podsystemu przypisanej struktury
Opisanie mozliwych wynikdw odpowiedzi wraz z ich znaczeniem i mozliwym
scenariuszem
Opis mechanizméw dot. interwaldw czasowych zasilania w dane wraz ze scenariuszami
zapasowymi
. Opis mozliwych interfejséw wraz z okresleniem mozliwych scenariuszy uzycia
. Wskazanie modeli transakcji i opisanie poszczegdlnych typow
. Obiekty uzywane w transakcjach i ich znaczenie
. Struktura domen XDS w projekcie

2. Warstwy i komponenty warstwy regionalnej

2.1
2.2
2.3
2.4

. Regionalne repozytorium dokumentéw medycznych

. Walidator dokumentéw

. Komponent administracyjny

. Regionalne repozytorium zdarzen na potrzeby audytu

3. Zasady przynaleznosci podmiotéw leczniczych do repozytorium regionalnego
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3.1. Procedura nadawania uprawnien dostepu do repozytorium
3.2. Przebieg procedury nadawania uprawnien dostepu

4. Podstawowe operacje
4.1. Rejestracja repozytorium podmiotu leczniczego
4.2. Rejestracja danych dostepowych repozytorium podmiotu leczniczego
4.3. Przekazywanie dokumentédw medycznych do repozytorium i ich rejestracja w P1
4.4. Wyszukiwanie dokumentéw w rejestrze dokumentéw P1 i ich pobieranie z repozytorium
regionalnego
5. Zasady operacyjne
5.1. Zasady aktualizacji i udostepniania nowej wersji systemu
5.2. Zasady przechowywania i retencji danych oraz logéw
5.3. Zasady postepowania w przypadku niedostepnosci systemu
5.4. Odtwarzanie po awarii
6. Diagramy przeptywu danych oraz transakcji/komunikacji
Wykonawca warstwy regionalnej zobowigzany jest do przygotowania a nastepnie udostepnienia ww.
Dokumentacji integracyjnej. Po wytonieniu wykonawcy Warstwy Regionalnej zostanie ona
przekazana Wykonawcy Przedmiotu Zamowienia. Planowane jest aby wykonawca Warstwy
Regionalnej przygotowat dokumentacje integracyjna w ciggu 3 miesiecy od podpisania umowy.

Wykonawca musi zagwarantowac gotowos$¢ wdrazanego Systemu do integracji z Warstwg Regionalng
o architekturze oraz regutach biznesowych opisanych w OPZ.

Rozdziat lll. Gwarancja

Wykonawca musi skalkulowaé¢ w oferowanej cenie: koszt licencji, wsparcie techniczne wraz
z aktualizacjami, serwisem SSI, konserwacjami, konsultacjami(gwarancje), koszt wdrozenia, koszt
nadzoru autorskiego.

.1.1 Okres gwarancji

1. Wykonawca w ramach realizacji Przedmiotu Zamdwienia udzieli Zamawiajagcemu gwarancji
jakosci (dalej zwanej ,gwarancjag”) na niniejszy Przedmiot Zamodwienia:

a) Modernizacja sieci teleinformatycznej i serwerowni w zakresie:

Poz. OPZ Opis** o(kr::ii“:;?;)‘:"
Rozdziat Il.1 Modernizacja sieci teleinformatycznej
1.1.1 Poprawa stanu technicznego Serwerowni 60 miesiecy
1.1.2 Urzadzenie zabezpieczajagce UTM 60 miesiecy

b) Infrastruktura serwerowa w zakresie:

Okres gwarancji

H¥$.E
Poz. OPZ Opis {minimalny)*
Rozdziat 1.2 Infrastruktura serwerowa i sieciowa
1.2.1 Pamie¢ masowa NAS 60 miesigcy
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c) Oprogramowanie systemowe i narzedziowe w zakresie:

Opis** Okres gwarancji
POZ. OPZ (minimalny)*
ROZDZIAt 1.3 | OPROGRAMOWANIE SYSTEMOWE | NARZEDZIOWE
1.3.1 Serwerowy system operacyjny | e
1.4.1 Oprogramowanie antywirusowe 60 miesiecy

* W czasie obowigzywania gwarancji Wykonawca zobowigzany jest do udostepnienia
Zamawiajgcemu nowych wersji BIOS, firmware i sterownikéw (na ptytach CD lub stronach
internetowych).

** W przypadku awarii nosnikow pozostajg one wtasnoscig Zamawiajgcego.

d) dostawa i wdrozenie Szpitalnego Systemu Informatycznego:

Okres gwarangji i
Poz. OPZ Opis nadzo.ru
autorskiego
(minimalny)
1.5 Szpitalny System Informatyczny
60 miesiecy

e) Opcjonalny zakres zamoéwienia:

Okres gwarancji
Poz. OPZ Opis i nadzoru autorskiego
(minimalny)

Integracja Warstwy Lokalnej z Repozytorium

6 Regionalnym EDM 60- miesiecy

2. Bieg terminéw gwarancji okreslonych w ust. 1 bedzie rozpoczynac sie z dniem podpisania
Protokotu Odbioru danego Etapu, a w przypadku Etapu 3 od podpisania Protokotu Odbioru
Koncowego bez uwag przez Zamawiajgcego.

3. Naprawy gwarancyjne muszg by¢ realizowane przez serwis producenta lub Autoryzowanego
Partnera Serwisowego Producenta.

1.1.2 Zakres gwarancji i nadzoru autorskiego dostarczonego Oprogramowania aplikacyjnego

Nazwa Opis

1. W okresie gwarancji Wykonawca bedzie zobowigzany do nieodptatnego
usuwania Wad Przedmiotu Zamowienia rozumianych jako Bfad, Awaria lub
Usterka zgodnie z definicjami wskazanymi w Stowniku.

2. Przyjecie zgtoszenia Wady przez Wykonawce, odbywaé sie bedzie poprzez
dostepny on-line System Zgtaszania i przyjmowania uwag oraz Wad (dalej zwany
Systemem Zgtoszen lub SZ) przy czym:

Serwis SSI
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1) System Zgtoszen dostarczy Wykonawca (bedzie on utrzymywany
i administrowany przez Wykonawce), wpisu zgloszenia do SZ bedzie
dokonywat Zamawiajacy,

2) za skuteczne przyjecie zgtoszenia Wady uwazaé sie bedzie wprowadzenie
przez Zamawiajgcego wpisu do SZ zawierajgcego opis zgtaszanej Wady i
termin jej zgtoszenia; w razie trudnosci z dostepem on-line do SZ, zgtoszenia
Wady moga odbywalé sie takie telefonicznie pod ustalonym numerem
telefonu lub pisemnie na formularzu przesytanym na ustalony adres e-mail,
opcjonalnie faksem, ktdérych numery i adresy zostang podane przez
Wykonawce w terminie 15 dni roboczych od dnia podpisania Umowy wraz ze
wzorem formularza zgtoszenia Wady.

Konserwacja

3. W przypadku, w ktérym wykonanie Umowy zwigzane bedzie z modernizacjg lub
rozbudowsg istniejgcego oprogramowania (niniejszy OPZ zawiera dla aplikacji
specyfikacje funkcjonalng), gwarancja obejmuje cato$¢ oprogramowania
modernizowanego lub rozbudowywanego.

1. Realizacja Przedmiotu Zamodwienia zapewni Zamawiajgcemu poprawe jakosci oraz

poszerzenie zakresu funkcjonalnego Oprogramowania aplikacyjnego, jak rowniez

dostosowanie tego oprogramowania do zmian czynnikbw wewnetrznych

organizacji Zamawiajacego oraz zewnetrznych, bedgcych efektem nowelizacji
uwarunkowan prawnych.

W ramach Konserwacji Wykonawca zagwarantuje:

1) prowadzenie rejestru zgtaszanych przez Uzytkownikdow btedéw i wad ww.
Oprogramowania aplikacyjnego

2) wprowadzanie do ww. Oprogramowania aplikacyjnego nowych funkcji oraz
usprawnien juz istniejgcych, stanowigcych wynik prac rozwojowych
producenta,

3) wprowadzanie do ww. Oprogramowania aplikacyjnego zmian stanowigcych
konsekwencje wejscia w zycie nowych aktéw prawnych lub aktéw prawnych
zmieniajacych obowigzujacy stan prawny, opublikowanych w postaci ustaw,
rozporzadzen, itp.

4) wprowadzanie do oprogramowania aplikacyjnego zmian wymaganych przez
wyszczegoblnione ponizej podmioty, w stosunku do ktérych Zamawiajacy ma
obowigzek prowadzenia sprawozdawczosci, w szczegdlnosci:

a) Ministerstwa Zdrowia,
b) NFz,
c) Centréw Zdrowia Publicznego.

5) wprowadzanie w trybie pilnym do ww. Oprogramowania aplikacyjnego zmian
i poprawek usuwajgcych stwierdzone btedy i luki we wbudowanych
mechanizmach i funkcjach zabezpieczen,

6) gotowos¢ do odptatnego wykonania na zlecenie Zamawiajgcego
zaproponowanych przez niego modyfikacji ww. Oprogramowania
aplikacyjnego.

Swiadczenie Zamawiajagcemu ustugi pomocy technicznej ieksploatacyjnej w

Konsultacje  |odniesieniu do ww. Oprogramowania aplikacyjnego, w dni robocze w godzinach od

8.00 do 15.00 w jezyku polskim.

1.1.3 Rezimy realizacji serwisu
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W okresie gwarancji Wykonawca bedzie zobowigzany do nieodpfatnego usuwania Wad Przedmiotu

Zamowienia (dotyczy infrastruktury sieci teleinformatycznej,

infrastruktury serwerowej oraz

sieciowej) rozumianych jako Awaria lub Btad lub Usterka zgodnie z definicjami, jak ponizej:
1) Awaria w Infrastrukturze - Kategoria Wady w Infrastrukturze Sprzetowej powodujgca brak

dziatania

lub  niepoprawne

dziatanie

Przedmiotu

Zamowienia

Zamawiajgcego,

uniemozliwiajgca jego uzytkowanie. Sytuacja, w ktdrej Sprzet w ogdle nie funkcjonuje lub nie
jest mozliwe realizowanie istotnych funkcjonalnosci Komponentéw/Produktow Przedmiotu
Zamowienia,

2) Usterka w Infrastrukturze- Nalezy przez to rozumieé kategorie Wady w Infrastrukturze
Sprzetowej oznaczajacg funkcjonowanie niezgodne z Dokumentacjg, SWZ, Umowg lub OPZ,
nie wptywajacy istotnie na funkcjonowanie dostarczanego rozwigzania u Zamawiajgcego,

utrudniajacg prace Uzytkownikowi Zamawiajgcego.

Tabela 1. Gwarancja dla Infrastruktury modernizacji pomieszczenia serwerowni:

KWALIFIKACJA OKRES
ZGLOSZENIA DOSTEPNOSCI Rgi‘grl?: é’:IE \f\lz\?l(s OIT\:E:VITI(E._{; CZAS NAPRAWY
WADY WYKONAWCY
. L . L niezwtocznie, nie
niezwtocznie, nie niezwtocznie, nie s
Siniej niz 12 péiniej niz 4 poznie]
AWARIA 24/7/365 P . . niz 24 godziny od
godzin od czasu godziny od czasu L
rzyjecia zgtoszenia | przyjecia zgtoszenia czasu przyjecia
P zgtoszenia
. N niezwtocznie, nie
niezwtocznie, nie (o
62niej niz 24 poznie]
USTERKA 24/7/365 | @ - P . niz 7 dni od czasu
godziny od czasu o
rzyjecia zgtoszenia przyjecia
P zgtoszenia
1) Poprawa techniczna Serwerowni:
Tabela 2. Gwarancja dla Infrastruktury serwerowej:
KWALIFIKACIA OKRES
ZGLOSZENIA DOSTEPNO§CI RCZ)i\:ITI?PZ é‘:lE \(I:\IZYAKS OFI{\IIE:VITI?L CZAS NAPRAWY
WADY WYKONAWCY
niezwtocznie, nie niezwtocznie, nie niezwtocznie, nie
pdzniej niz 12 pdzniej niz 4 poiniej
AWARIA 24/7/365 godzin od czasu godziny od czasu niz 24 godziny od
przyjecia przyjecia Czasu przyjecia
zgtoszenia zgtoszenia zgtoszenia
. L niezwtocznie, nie niezwtocznie, nie
niezwtocznie, nie P cs
63niei niz 3 dni pozniej niz 24 pozniej
USTERKA 24/7/365 P ) . godziny od czasu niz 8 dni od czasu
od czasu przyjecia rviecia Faviecia
zgtoszenia przyle . preyle .
zgtoszenia zgtoszenia

1) Pamieé¢ masowa NAS
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Tabela 3. Gwarancja dla pozostatej Infrastruktury serwerowej i sieciowej (w tym przetaczniki LAN i

UTM-y):

KWALIFIKACJA OKRES
ZGLOSZENIA DOSTEPNO§CI R(Z):‘::_II?PZ ?ZI:IE \(I:\IZYAKS OF:\IIE:VITI?L CZAS NAPRAWY
WADY WYKONAWCY
. L niezwtocznie, nie niezwtocznie nie
niezwtocznie nie va e s iy e .
S3niei niz 2 dni pozZniej niz 4 pdzniej niz 4 dni
AWARIA 24/7/365 P ) ) . godziny od czasu roboczych od dnia
od dnia przyjecia rviecia Fviecia
zgtoszenia przyle . przyle .
zgtoszenia zgtoszenia
niezwtocznie nie niezwtocznie, nie niezwtocznie nie
pdzniej niz 3 dni pdzniej niz 24 pdzniej niz 8 dni
USTERKA 24/7/365 roboczych od dnia godziny od czasu roboczych od dnia
przyjecia przyjecia przyjecia
zgtoszenia zgtoszenia zgtoszenia
Tabela 4. Gwarancja dla Szpitalnego Systemu Informatycznego:
KZZ‘:::-)I :Izléﬁﬁ\A DO sc_:_lé::;so ¢l ROZWIAZANIE CZAS REAKCII CZAS
WADY WYKONAWCY ZASTEPCZE WYKONAWCY NAPRAWY
W CZASIE niezwtocznie
NAPRAWY, niezwfocznie, nie PN
dopuszczalne pozniej niz 4 nie poznie]
AWARIA 24/7/365 rozwigzanie godzin od czasu niz 24 godziny
umozliwiajgce przyjecia od czasu
przekwalifikowanie zgtoszenia przyjeu{:l
zgtoszenia
na Btad
W dni robocze
pomiedzy 8 a 16 W CZASIE niezwlocznie
Zgtoszenie NAPRAWY, niezwtocznie nie e
pa e s nie pézniej niz
przestane po 16 dopuszczalne pdzniej niz 24 .
L . . . 10 dni
BtAD traktowane jest jak rozwigzanie godziny od czasu
zgtoszenie przyjete umozliwiajgce rzyjecia roboczych od
8 P yje. e 13 . przyle . dnia przyjecia
w nastepnym dniu przekwalifikowanie zgtoszenia Lotoszenia
roboczym o 8.00 na Usterke &
USTERKA W dni robocze nie dotyczy niezwtocznie nie niezwtocznie

pomiedzy 8 a 16

pdzniej niz 5 dni

nie pozniej niz
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Kxﬁgglzléﬁ?r D osc;'égﬁ) écl ROZWIAZANIE CZAS REAKCIJI CZAS
WADY WYKONAWCY ZASTEPCZE WYKONAWCY NAPRAWY
Zgtoszenie roboczych od dnia 30 dni
przestane po 16 przyjecia roboczych od
traktowane jest jak zgtoszenia dnia przyjecia
zgtoszenie przyjete zgtoszenia
w nastepnym dniu
roboczym o 8

Dopuszcza sie zmiane kwalifikacji zgtoszenia Wady, po uprzedniej zgodzie Zamawiajacego. Do
czasu potwierdzenia zmiany kwalifikacji, uznaje sie za obowigzujaca kwalifikacje pierwotna.

Czasy naprawy mogg byé inne niz wskazane w powyzszych tabelach, jezeli Zamawiajacy
zaakceptuje zmiane kwalifikacji zgtoszenia, o ktérej mowa w ust. 1 powyze;j.

W przypadku braku mozliwosci usuniecia Wady lub przedstawienia rozwigzania zastepczego
zdalnie, Wykonawca zobowigzany jest do swiadczenia gwarancji bezposrednio w lokalizacji
Zamawiajgcego.

Usuniecie Wady Oprogramowania, nastgpi poprzez przekazanie poprawki lub nowej wersji. Kazda
nowa poprawka lub nowa wersja musi posiadac unikalny numer.

System informatyczny w obszarze e-ustug musi spetnia¢ wymagania Web Content Accessibility
Guidelines (WCAG 2.0), z uwzglednieniem poziomu AA, okreslonych w zataczniku pn. ,Wytyczne
dla dostepnosci tresci internetowych 2.1 stosowane dla stron internetowych i aplikacji mobilnych
w zakresie dostepnosci dla oséb niepetnosprawnych” do ustawy z dnia 4 kwietnia 2019 r.
o dostepnosci cyfrowej stron internetowych i aplikacji mobilnych podmiotéw publicznych (Dz.U. z
2019 r. poz. 848 ze zm.).

Wykonawca w okresie trwania gwarancji, do 5 (pigtego) dnia kazdego miesigca, przedstawi
Zamawiajgcemu raport zawierajgcy co najmniej: numer zgtoszenia, kwalifikacje zgtoszenia,
godzine i date zgtoszenia, temat zgtoszenia, status zgtoszenia, godzine i date usuniecia Wady,
czas naprawy, czas wykonywania Serwisu Oprogramowania.

1.1.4 Pozostate ustalenia

1.

System Zgtoszen, ktdry zostanie udostepniony przez Wykonawce, musi dodatkowo pozwalaé na
prowadzenie rejestru kontaktéw z Zamawiajagcym obejmujgcego w szczegdlnosci wykonane
czynnosci gwarancyjne, ewidencje wszystkich zgtoszen gwarancyjnych, opis zmian w konfiguracji
Oprogramowania. Prowadzenie rejestru zgtoszen jest obowigzkiem Wykonawcy.

Zamawiajgcy przekaze Wykonawcy, zgodnie ze stanem swojej wiedzy, informacje o aktach prawa
wewnetrznego obowigzujgcego u Zamawiajgcego, ktére majg zastosowanie w realizacji niniejszej
Umowy.

Gwarancja i serwis na urzadzenia muszg by¢ Swiadczone przez firme autoryzowang przez
producenta w przypadku, gdy Wykonawca nie posiada takiej autoryzaciji.

Zamawiajacy ustala procedure zdalnego dostepu Wykonawcy do Oprogramowania:

1) Wykonawca drogg elektroniczng poprzez e-mail, przesSle Zamawiajgcemu whniosek
o uzyskanie zdalnego dostepu do Oprogramowania, wskazujgc co najmnie;j:

a) imie i nazwisko pracownika Wykonawcy, ktéremu zostanie przyznany dostep,
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b) nazwaiadres IP zasobu (bazy danych/oprogramowania), ktéry zostanie udostepniony,
c) ustugi sieciowe, ktére zostang udostepnione,

d) okres, na ktéry bedzie aktywowany dostep,

e) numer zgtoszenia gwarancyjnego,

f) przyczyna ztozenia wniosku,

g) opis czynnosci, ktdre zostang wykonane,

h) imie i nazwisko pracownika Wykonawcy uprawnionego do ztozenia wniosku.

Osoba wyznaczona przez Zamawiajgcego zaopiniuje wniosek i w formie elektronicznej
poprzez e-mail odpowie, podajac informacje o zgodzie lub jej braku.

Po zakonczeniu prac Wykonawca ma obowigzek przestaé Zamawiajgcemu raport
z wykonanych prac z wykorzystaniem zdalnego dostepu, podajac czas ich trwania i zakres.

Kazdy zdalny dostep do Oprogramowania musi by¢ przez Wykonawce odnotowany w
Systemie Zgtoszen.

Dostep do zasobdow Zamawiajgcego musi byé zgodny z obowigzujgcg u niego polityka
bezpieczenstwa. Zamawiajgcy udostepni procedury bezpieczenstwa Wykonawcy, ktérego
oferta zostanie wybrana jako najkorzystniejsza, po podpisaniu Umowy.

W przypadku dostarczenia nowej lub zmodyfikowanej wersji Oprogramowania
wymagajgcego aktualizacji lub wymiany Oprogramowania dostarczonego w ramach
Przedmiotu Zamodwienia, Wykonawca w ramach gwarancji ma obowigzek wymiany lub
aktualizacji takze tego Oprogramowania.

W ramach gwarancji Wykonawca zobowigzuje sie do:

1)

4)

wykonywania modyfikacji bez wezwania lub na pisemne zgtoszenie Zamawiajacego w celu
dostosowania wszystkich elementéw Oprogramowania SSI do obowigzujacych przepiséw
prawnych,

przekazywania Zamawiajgcemu informacji o nowych wersjach oprogramowania droga
elektroniczng na wskazany adres e-mail Zamawiajacego,

udostepniania nowych wersji Oprogramowania poprzez ustalong witryne internetows,
w szczegdlnosci zwigzanych z wejsciem w zycie nowych przepiséw prawa lub zawierajgcych
nowe funkcjonalnosci, w szczegdlnosci zwigzane z rozliczeniami z NFZ; w przypadku w ktédrym
udostepnianie nastepowac¢ bedzie w zwigzku ze zmiang przepiséw prawa, Wykonawca
zobowigzany bedzie do udostepnienia nowej wersji Oprogramowania na nie mniej niz 14
(czternascie) dni przed dniem wejscia w zycie tych przepiséw; udostepniania nowych wersji
Oprogramowania poprzez ustalong witryne internetowg, w szczegdlnosci zwigzanych z
wejsciem w zycie nowych przepisow prawa lub zawierajacych nowe funkcjonalnosci, w
szczegblnosci zwigzane z rozliczeniami z NFZ; w przypadku, gdy przepisy te bedg wchodzity w
zycie w terminie krétszym niz 14 dni od daty ich publikacji, Wykonawca jest zobowigzany do
udostepnienia nowej wersji Oprogramowania niezwtocznie, w terminie nie pdzniej jak 3
(trzy) dni robocze od ich publikacji,

wysytania na adres korespondencyjny Zamawiajgcego nos$nika CD/DVD zawierajgcego nowga
wersje Oprogramowania, na pisemne zadanie wniesione przez Zamawiajgcego - kazda nowa
wersja musi posiadac unikalny numer,
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wraz z nowg wersjg Oprogramowania Wykonawca zobowigzany jest do przekazania nowej
wersji Dokumentacji wraz z procedurg instalacji Oprogramowania oraz informacjg
0 parametryzacji i konfiguracji,

udzielanie konsultacji, porad, dodatkowej konfiguracji, tworzenia nowych raportéw, wsparcia
technicznego w zakresie wdrozenia oraz uzytkowania oprogramowania SSI, przy czym:

a) prace bedg swiadczone w dni robocze w godzinach od 8 do 16 w jezyku polskim,
w siedzibie Zamawiajgcego lub za uzgodnieniem Stron, jako prace $wiadczone zdalnie,

b) tryb zgtaszania: telefonicznie, e-mail, faxem lub poprzez System Zgtoszen; konsultacje i
porady beda udzielane na biezgco podczas rozmowy telefonicznej lub w postaci
elektronicznej, jednak nie pézniej niz w ciggu 3 (trzech) dni roboczych od skierowania
zapytania. Jezeli nie jest mozliwe wykonanie zadania w ciggu 3 (trzech) dni roboczych,
Wykonawca uzgodni z Zamawiajagcym inny termin konsultacji lub porady, jezeli
Zamawiajgcy wyrazi na to zgode.

W przypadku zapisu terminu, jako:

1)

2)

dzien roboczy nalezy rozumie¢ kazdy dziern od poniedziatku do pigtku z wytgczeniem dni
ustawowo wolnych od pracy,

godziny robocze nalezy rozumie¢ godziny od 8.00 do 15.00 w kazdym Dniu Roboczym.

W innych przypadkach , dzien” nalezy rozumie¢ jako dzien kalendarzowy.
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